Техническое задание на разработку Корпоративного Хранилища Данных
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1. Обозначения и сокращения
Для целей настоящего документа используются термины и сокращения, представленные ниже в Таблице 1.
[bookmark: _Toc190777343]Таблица 1.1. Обозначения и сокращения
	№ п/п
	Сокращение
	Определение

	1
	АРМ
	Автоматизированное рабочее место

	2
	БД
	База данных

	3
	Заказчик
	ООО "…"

	4
	ИБ
	Информационная безопасность

	5
	ИС
	Информационная система

	6
	ИТ
	Информационные технологии

	7
	КПЭ
	Ключевые показатели эффективности

	8
	КХД
	Информационно-аналитическая система «Корпоративное хранилище данных» 

	9
	НСИ
	Нормативно-справочная информация

	10
	ОС
	Операционная система

	11
	ОПЭ
	Опытно-промышленная эксплуатация

	12
	ОЭ
	Опытная эксплуатация

	13
	ПО
	Программное обеспечение

	14
	Проект
	Проект разработки Корпоративного Хранилища Данных

	15
	Система
	Программно-технический комплекс: «Корпоративное Хранилище Данных»

	16
	СПО (Open Source)
	Свободное программное обеспечение

	17
	СУБД
	Система управления базами данных

	18
	ТЗ
	Техническое задание 

	19
	Требования
	Требования к программно-техническому комплексу





2. Общие положения
[bookmark: _Toc190777345]Настоящие Требования описывают:
· требования к объёму, содержанию, результатам работ и оказания консультационных услуг по созданию КХД;
· функциональные и технические требования к создаваемой системе.



[bookmark: _Toc190777346]3. Цели и задачи проекта
[bookmark: _Toc190777347]3.1 Краткая характеристика проекта и очерёдность
[bookmark: _Toc190777348]КХД создается с целью:
· Объединение данных из различных источников (баз данных, приложений, файлов) в единое хранилище.
· Очистка и нормализация данных – устранение дубликатов, исправление ошибок и приведение данных к единому формату.
· Преобразование исходных данных в формат, удобный для анализа и отчетности.
· Сохранение истории изменений данных для последующего анализа и аудита.
· Защита данных от несанкционированного доступа, утечек и повреждений.
· Мониторинг и управление качеством данных.
· Поддержка аналитических запросов.
· Автоматизация процессов ETL (Extract, Transform, Load) – автоматическая загрузка, трансформация и загрузка данных в хранилище.
· Настройка и оптимизация инфраструктуры для повышения скорости обработки данных.
· Предоставление данных в удобном виде для систем визуализации данных.
· Организация безопасного и контролируемого доступа пользователей к данным.
· Перемещение устаревших данных в архивы для освобождения места в основном хранилище.
· Ведение каталога данных, включающего информацию о структуре, происхождении и использовании данных.
· Резервное копирование и восстановление данных – обеспечение возможности восстановления данных в случае сбоев или аварий.
Для повышения эффективности планирования, приёмки и эксплуатации Системы, разрабатываемой в рамках Проекта, подразумевается этапность реализации.
[bookmark: _Toc190777349]3.1.1 Работы в рамках Проекта
· Подготовка инфраструктуры (Контуры разработки, тестовый и промышленный)
· Разворачивание систем загрузки, обработки и хранения данных
· Системный анализ и оформление документа source-to-target (источник-потребитель)
· Разработка процессов получения данных из источников Elma, 1C ERP, 1C УПП, Sintec Club
· Загрузка исторических данных (определить глубину загрузки данных по источникам)
· Разработка аналитических слоёв хранения и обработки данных (stg, ods, dm_dm_plus)
· Подключение к корпоративной системе авторизации (Keycloak, SSO), создание ролевой модели
· Передача документации
· Промышленная эксплуатация, приёмочные испытания
· Интеграционное тестирование и доработки
· Проведение тренингов
· Подготовка и передача документации
· Формальное завершение проекта
[bookmark: _Toc190777350]3.1.2 Задачи в рамках реализации проекта
[bookmark: _Toc190777351]Основные задачи:
· Спроектировать технологическую архитектуру для создания платформы аналитики
· Разработать инженерный план инфраструктуры для аналитической платформы 
· Заложить в платформу возможность масштабирования
· Внедрить инструментарий управления данными по методологии DMBoK с целью повышения качества данных и обеспечения однозначности интерпретации показателей, терминов и отчётов
· Создать универсальную интеграционную систему для обеспечения автоматизированного обмена данными между информационными системами
· Создать хранилище данных для обеспечения единой «точки правды» (единого источника достоверной информации компании)
· Создать систему для оперативной отчётности и динамического анализа показателей
[bookmark: _Toc190777352]Подзадачи
· Развернуть и настроить хранилища данных
· Развернуть и настроить систему для сбора, обработки и сохранения данных, подключить согласованные источники данных
· Загрузить исторические данные за 3 года
· Установить и настроить платформу автоматизированного управления данными, включающую инструменты по управлению качеством данных (нормализация, очистка, валидация и др.)
	Проект
	Наименование документа
	Версия
	Дата

	ППО по разработке КХД
	Техническое задание на разработку Корпоративного Хранилища Данных
	1.0
	14.02.2025



· Построить Витрины данных (подготовить и трансформировать данные для BI) 
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[bookmark: _Toc190777353]3.1.3 Этапы и результаты проекта
	Этап
	Продолжительность этапа
	Наименование услуг
	Состав услуг
	Результат услуг

	[bookmark: _Toc190777354]Этап 1. Подготовительные работы

	Этап 1.1 
	2 мес.
	Интеграционный план
	Подготовка детального плана реализации проекта в технической части.
Актуализация результатов ППО. Проведение системного и бизнес-анализа, для изучения текущих источников данных, подготовка и составление списка данных, сбор уточнений по типам данных, сбор нормированных значений, описание взаимосвязей между данными, фиксация текущих алгоритмов расчетов нормированных данных, описание планов получения дополнительных данных на основе существующих.
	Технический проект

	Этап 1.2. 
	2 мес.
	Проектирование инфраструктуры
	Проведение обследования на предмет необходимых показателей оборудования, и планируемого масштабирования системы. 
	Архитектурная схема

	[bookmark: _Toc190777355]Этап 2. Создание хранилища данных, настройка инструментов автоматизированного управления данными и загрузка исторических данных

	Этап 2.1
	3 мес.
	Подготовка инфраструктуры (Контуры разработки, тестовый и промышленный)
	Закупка, установка и предварительная настройка оборудования для трех контуров разработки (разработка, тестовый, промышленный).
Организация доступов к источникам данных, и доступов в контур Заказчика. Организация доступов для Заказчика в контур Исполнителя.
	Развернута и подготовлена инфраструктура под Систему.
 

	Этап 2.2
	4 мес.
	Установка программных систем платформы для загрузки, обработки и хранения данных
	Сбор нормированных и целевых показателей эффективности на основе источников данных.
Установка ETL-системы для осуществления процесса объединения данных из нескольких источников в одном центральном хранилище.
Установка и настройка репозитория (Data Lake) для хранения данных, полученных из источников, и разворачивание КХД (DWH).
Функциональное и нагрузочное тестирование программных систем обработки и хранения данных
	Запущено и наполнено КХД.
Запущено и наполнено Озеро данных
Установлены программные продукты.

	Этап 2.3
	4 мес.
	Настройка программных систем управления данными и их качества
	Установка и настройка Data Governance, Data Quality для хранения документации по описанию структуры и архитектуры Проекта, а также подключение компоненты Бизнес-глоссарий и Системы управления корпоративными знаниями.
Загрузка данных из источников.
Функциональное и нагрузочное тестирование программных систем управления данных и их качества
	Установлены и настроены компоненты управления данными и их качеством

	Этап 2.4
	4 мес.
	Подключение основных источников 
	Системный анализ и оформление документа S2T (источник-потребитель)
Разработка правил управления данными и их качества
Разработка конвейера обработки данных (ETL)
Функциональное и нагрузочное тестирование интеграции с источниками данных
	Документация Source-to-Target
Установлен и настроен конвейер обработки данных (ETL)

	Этап 2.5
	2 мес.
	Наполнение хранилища данными (загрузка исторических данных за 3 года)
	Подготовка, очистка, нормализация исторических данных
Загрузка исторических данных (за 3 года) в хранилище
	Исторические данные подготовлены и загружены в хранилище 

	[bookmark: _Toc190777356]Этап 3. Разработка аналитических слоёв данных и витрин данных

	Этап 3.1
	6 мес.
	Разработка аналитических слоёв данных (Stage, ODS, DDS, Marts)
	Создание структурированного слоя, операционного и многомерного хранения данных, а также слой витрины данных.
	Схема ETL процессов и слоёв

	[bookmark: _Toc190777357]Этап 4. Промышленная эксплуатация

	Этап 4.1
	1 мес.
	Передача документации
	Передача технической, пользовательской и административной документации, ПСИ
Подготовка методологических материалов для проведения тренингов
 
	Переданы документы по использованию и администрированию системы
Согласованы методологические материалы и план тренингов.
Согласована методика ПСИ

	Этап 4.2 
	2 мес.
	Промышленная эксплуатация, приёмочные испытания
	Интеграционное тестирование и доработки
Проведение тренингов
Подготовка и передача документации
Проведение тестирования по итогам тренингов
	Отчёт о тестировании всех этапов
Проведены тренинги для администраторов и пользователей (не более 3 сессий в объёме не более 10 академических часов каждый)

	[bookmark: _Toc190777358]Этап 5. Формализованное завершение

	Этап 5.1
	1 мес.
	Формализованное завершение
	Передача результатов разработки систем Платформы, проведение приёмки результатов работ.
 
	Подготовлен и подписан блок закрывающих документов
Утверждена документация

	[bookmark: _Toc190777359]Этап 6. Техническая поддержка

	Этап 6.1
	36 мес.
	Техническая поддержка Системы
	Оказание услуг технической поддержки Системы: устранение несоответствия функционала Системы заявленным требованиям
	Оказаны услуги по технической поддержке системы сроком 36 месяцев



[bookmark: _Toc190777360]3.1.4 Предлагаемый календарный план проекта
	Наименование Этапа/месяц
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	Интеграционный план
	
	
	
	
	
	
	
	
	
	
	
	

	Проектирование инфраструктуры
	
	
	
	
	
	
	
	
	
	
	
	

	Подготовка инфраструктуры
	
	
	
	
	
	
	
	
	
	
	
	

	Установка программных систем платформы для загрузки, обработки и хранения данных
	
	
	
	
	
	
	
	
	
	
	
	

	Настройка программных систем управления данными и их качества
	
	
	
	
	
	
	
	
	
	
	
	

	Подключение источников
	
	
	
	
	
	
	
	
	
	
	
	

	Наполнение хранилища данными (загрузка исторических данных за 3 года)
	
	
	
	
	
	
	
	
	
	
	
	

	Разработки аналитических слоёв данных (Stage, ODS, DDS, Marts)
	
	
	
	
	
	
	
	
	
	
	
	

	Передача документации
	
	
	
	
	
	
	
	
	
	
	
	

	ОПЭ, приёмочные испытания
	
	
	
	
	
	
	
	
	
	
	
	

	Формализованное завершение первой очереди
	
	
	
	
	
	
	
	
	
	
	
	






[bookmark: _Toc190777361]3.2 Заказчик работ (услуг)
Заказчиком работ (услуг) является ООО "…"
[bookmark: _Toc190777362]3.3 Место выполнения Работ и оказания консультационных услуг
Работы (услуги) по Проекту, связанные с установкой и настройкой оборудования выполняются (оказываются) на территории Заказчика по следующим адресам: 
__________________________________________________________________________________________
3.3.1	Количество мест и время для доступа специалистов Исполнителя на территорию Заказчика определяется совместно Заказчиком и Исполнителем.
3.3.2	Работы (услуги) по Проекту, связанные с разработкой, настройкой ПО, а также со сбором и уточнением требований могут производиться удалённо, учитывая технические возможности и требования служб безопасности Заказчика. Работы могут выполняться удаленно по месту нахождения Исполнителя на территории Российской Федерации.
[bookmark: _Toc190777363]3.4 Краткая характеристика системы
3.4.1	Полное наименование Системы: Корпоративное Хранилище Данных ООО "…"
3.4.2	Условное обозначение Системы: КХД 
3.4.3	Программные характеристики источников для Системы (плановые, могут быть уточнены на этапе Проектирования), реализуемые Исполнителем:
· Elma
· 1C ERP
· 1C УПП
· Sintec Club
3.4.5	Количественные характеристики подсистемы КХД:
· ожидаемый объем несжатых пользовательских (исторических за 3 года) данных - 3 ТБ
· прогноз увеличения объема данных ежегодно - 1 ТБ
· планируемое количество пользователей развёрнутой СУБД - до 50 пользователей
· объём ежедневно загружаемых данных - 2 ГБ/день
[bookmark: _Toc190777364]3.5	Описание и характеристика объекта автоматизации бизнес-процессов
[bookmark: _Toc190777365]3.5.1	Корпоративное Хранилище Данных (КХД)
Корпоративное хранилище данных (КХД) представляет собой комплексную информационную систему, предназначенную для решения ряда критически важных задач в области управления данными:
[bookmark: _Toc190777366]Интеграция гетерогенных данных: КХД обеспечивает сбор и консолидацию данных из различных источников, включая реляционные базы данных, специализированные приложения и файловые системы, с целью создания единой платформы для централизованного хранения.
[bookmark: _Toc190777367]Очистка и нормализация данных: Процесс очистки включает идентификацию и устранение дублирующихся записей, исправление ошибок ввода и приведение всех данных к единому структурному и семантическому стандарту.
[bookmark: _Toc190777368]Трансформация данных: Исходные данные преобразуются в формат, подходящий для последующего анализа и генерации отчетности, что способствует повышению эффективности бизнес-процессов.
[bookmark: _Toc190777369]Хранение исторических версий данных: В рамках КХД осуществляется сохранение истории изменения данных, что позволяет проводить ретроспективный анализ и аудит транзакций.
[bookmark: _Toc190777370]Защита данных: Система предоставляет механизмы обеспечения безопасности данных, предотвращая несанкционированный доступ, утечки информации и повреждение данных вследствие технических сбоев.
[bookmark: _Toc190777371]Контроль качества данных: Осуществляется мониторинг и поддержание высокого уровня достоверности и актуальности данных посредством применения специализированных алгоритмов проверки целостности и валидности информации.
[bookmark: _Toc190777372]Поддержка аналитической деятельности: КХД поддерживает выполнение сложных аналитических запросов, обеспечивая оперативность и точность получаемых результатов.
[bookmark: _Toc190777373]Автоматизация ETL-процессов: Для повышения производительности и снижения затрат на обработку данных реализованы автоматизированные процессы извлечения, трансформации и загрузки данных (Extract-Transform-Load).
[bookmark: _Toc190777374]Оптимизация инфраструктуры: Проводится настройка и адаптация аппаратно-программной среды под конкретные требования бизнеса с целью увеличения скорости обработки данных и улучшения общей производительности системы.
[bookmark: _Toc190777375]Визуализация данных: Данные предоставляются в виде, удобном для интеграции с инструментами визуализации, что облегчает интерпретацию и представление информации для принятия управленческих решений.
[bookmark: _Toc190777376]Управление доступом: Реализована система контроля доступа, обеспечивающая безопасное и регламентированное использование данных различными категориями пользователей.
[bookmark: _Toc190777377]Архивирование данных: Устаревшие данные переносятся в архивные системы для высвобождения ресурсов основного хранилища и оптимизации его работы.
[bookmark: _Toc190777378]Каталогизация данных: Создается и поддерживается каталог данных, содержащий метаданные о структуре, происхождении и использовании данных, что упрощает навигацию по хранилищу и улучшает управляемость информацией.
[bookmark: _Toc190777379]Резервное копирование и восстановление: Организуется регулярное создание резервных копий данных и разработка процедур восстановления после возможных инцидентов, таких как программные ошибки или технические аварии, гарантируя сохранность информации и минимизацию времени простоя системы.


[bookmark: _Toc190777380]3.5.2	Ограничения по применимому стеку компонентов и технологий
При реализации КХД разрешается использование только доступные в Российской Федерации компоненты и технологии как вендоров, так и open source.
[bookmark: _Toc131181559][bookmark: _Toc190777381]3.6 Программные характеристики
3.6.1 На этапе проектирования Системы Исполнитель должен предоставить расчет состава программного комплекса, который содержит обоснование запрашиваемых вычислительных мощностей серверного и сетевого оборудования и должен быть согласован Заказчиком.
3.6.2	Программные и технические характеристики могут быть изменены Заказчиком в ходе проектирования. Не допускаются изменения программных и технических характеристик не в пользу Заказчика без согласования. 
3.6.3	Система должна быть открыта для внесения изменения как на основе доработки исходного кода решения, так и на основе изменений конфигурации существующей Системы, за исключением лицензионных продуктов.
3.6.4	Системы должна работать на серверах Заказчика без использования сторонних сервисов.
[bookmark: _Toc190777382]4 Требования к выполнению работ и оказанию консультационных услуг
[bookmark: _Toc190777383]4.1 Общие требования
4.1.1	Началом выполнения работ и оказания консультационных услуг является дата подписания договора между Исполнителем и Заказчиком.
4.1.2	В рамках выполнения работ и оказания консультационных услуг должен быть применён поэтапный подход к реализации Проекта в соответствии с календарным планом Проекта, указанным в разделе 3 Требований. Исполнитель по запросу направляет Заказчику промежуточные результаты работ и оказания услуг (части, главы проектов документов, отчётов и т.д.).
4.1.3	Исполнитель имеет право выносить на рассмотрение и согласование с Заказчиком предложения по расширению бизнес-требований Заказчика, не учтённые в Требованиях. Необходимость реализации указанных требований определяется Заказчиком на этапе «Подготовительные работы» Проекта, при этом не допускается принятие решений, ухудшающих условия Заказчика.
4.1.4	Исполнитель имеет право выносить на рассмотрение и согласование с Заказчиком предложения по реализации ЗИ смежных ИС. Необходимость реализации ЗИ определяется Заказчиком на этапе «Подготовительные работы» Проекта, при этом не допускается принятие решений, ухудшающих условия Заказчика. Реализация ЗИ выполняется вне рамок проекта по процедуре управления изменениями смежных систем.
4.1.5	Подрядчиком должен быть подготовлен и согласован с Заказчиком технический проект Системы, включающий описание состава, характеристик и конфигурации программного комплекса Системы. Технический проект готовится с учётом общих технических требований к Системе, а также технических требований в части взаимодействия со смежными системами, обеспечения безопасности информации и ИТ-инфраструктуры. 
4.1.6	Все проектные решения, технические и эксплуатационные документы, указанные в Требованиях, должны содержать сведения в объёме, достаточном для разработки Системы в рамках Проекта.
4.1.7	Проектные решения могут дополнительно включать изменение бизнес-процессов Заказчика. Изменения процессов должны согласовываться с Заказчиком. Не допускается сокращение перечня работ и принятие иных решений не в пользу Заказчика.
4.1.8	Для проверки пользователями функциональных возможностей создаваемой Системы должна быть проведена промышленная эксплуатация (ПЭ) Системы. Требования к проведению ОПЭ должны быть определены на этапе «Подготовительные работы» Проекта, зафиксированы Подрядчиком в документе «Программа и методика испытаний» и согласованы с Заказчиком.
4.1.9	Процесс загрузки исторических данных в Систему должен быть определён на этапе «Подготовительные работы», зафиксирован Исполнителем в документе «Концепция загрузки данных» и согласован с Заказчиком.
[bookmark: _Toc190777384]5 Общие требования к системе
[bookmark: _Ref107504306][bookmark: _Ref107519460][bookmark: _Ref107519572][bookmark: _Ref107519949][bookmark: _Ref107520678][bookmark: _Ref107521105][bookmark: _Toc131181563][bookmark: _Toc190777385]5.1 Общие требования к архитектуре
5.1.1	При проектировании и выборе решений необходимо исходить из принципа минимизации количества используемых разрозненных приложений и их доступности на рынке Российской Федерации.
5.1.2	КХД должно предоставлять собой единую технологическую платформу и инструментарий для сбора данных из информационных систем и проведения анализа данных для поддержки управленческих решений.
5.1.3	КХД должно обеспечивать формирование внутренней регламентированной отчетности, аналитической отчетности функциональных направлений, формирование гибкой отчетности.
5.1.4	КХД должно обеспечивать масштабируемость для расширения аналитической модели данных, чтобы обеспечить изменение требований.
5.1.5	КХД должно предусматривать возможность масштабируемости и поэтапного внедрения новых функциональных направлений, в том числе за счет развития действующих систем и интеграции их со смежными информационными системами и увеличения организационного объема.
5.1.6	КХД должно сократить трудозатраты пользователей и снизить эксплуатационные затраты за счёт интеграции с существующими и создаваемыми информационными системами.
5.1.7	КХД должно обеспечивать требования однократного запроса информации, сокращая и исключая перекрестные запросы информации различными функциональными направлениями, что обеспечивает принцип «непротиворечивости данных» в системе.
5.1.8	В КХД должна быть также предусмотрена возможность архивации данных.
5.1.9	Внедрение КХД не должно привести к деградации и ухудшению в работе конечных бизнес-пользователей, увеличению времени протекания бизнес-процессов.
5.1.10	 КХД должно быть создано, преимущественно, на уже реализованных и прошедших апробацию на неоднократных установках, надежных программных средствах и иметь открытую архитектуру, обеспечивающую достаточные возможности для интеграции, масштабирования, повышения производительности и расширения функциональных возможностей.
5.1.11	Архитектура КХД должна быть открытой в части добавления новых источников данных, в том числе неструктурированных, обеспечивать предоставление сервисов внешним приложениям, доступность данных из любых промышленных аналитических систем. Должна обеспечиваться единая и непротиворечивая логическая модель данных.
[bookmark: _Toc190777386]5.1.12	Архитектура КХД должна:
· предусматривать создание единых механизмов обмена информацией со смежными системами;
· обеспечивать гибкие возможности внесения изменения в модель данных, структуру и форматы отчетности за счет оптимальной и прозрачной структуры таблиц преобразования данных (мэппингов), а также исключения избыточных преобразований данных (при возможности адаптации соответствующих исходных систем к требованиям корпоративной отчетности);
· обеспечивать возможность своевременно выполнять требуемые функции пользователями и администраторами Системы;
· обеспечивать разграничение прав доступа, а именно: все функции Системы (и её подсистем) должны предоставляться только пользователям, прошедшим аутентификацию и авторизацию; между отдельными компонентами Системы должна использоваться технология единого входа (SSO), исключающая повторную аутентификацию;
· обеспечивать работу в многопользовательском режиме;
· обеспечивать возможность мониторинга и диагностики работоспособности как всей Системы в целом, так и ее отдельных компонентов. Для диагностики стандартных (не разрабатываемых) технических средств и программного обеспечения должны использоваться поставляемые с ними средства;
· обеспечивать возможность подключения сторонних программных средств мониторинга, используемых Заказчиком.
[bookmark: _Toc190777387]5.1.13	Система должна иметь трехзвенный ландшафт:
· Среда разработки - для выполнения работ по внедрению дополнительных или модификации существующих функций в системе без риска ухудшения или сбоя продуктивной работы информационной системы.
· Тестовая среда - для выполнения тестирования новой функциональности без риска ухудшения или сбоя в работе продуктивной системы.
· Продуктивная среда - для продуктивной работы конечных пользователей.
5.1.14	Для обеспечения переноса разработанного нового функционала между ландшафтами в Системе должны быть спроектированы и реализованы соответствующие регламенты, механизмы и инструменты контроля целостности.
5.1.15	В Требованиях приведены общие требования к объектам Системы, формирующие границы возможностей создаваемой системы, детальные требования к автоматизации, включая требования к объектам, их атрибутам и аналитикам, должны быть детализированы на этапе «Подготовительные работы» в рамках проекта, без увеличения стоимости работ и ухудшения условий для Заказчика.

[bookmark: _Toc190777388]5.2	Требования к автоматизации
Создаваемая Система и используемое ПО должно удовлетворять следующим блокам требований, предъявляемым к:
· функциям проектирования, организации и хранения данных (включая подготовку аналитических кубов);
· функциям управления данных;
· функциям извлечения, загрузки и трансформации данных.
[bookmark: _Toc190777389]5.3	 Требования к функциям хранения данных (включая подготовку аналитических кубов)
[bookmark: _Toc190777390]5.3.1	Требования к хранилищу структурированных данных
Хранилище структурных данных должно удовлетворять следующим требованиям:
· Транзакционность (ACID);
· Массивно-параллельная архитектура без разделения ресурсов (shared nothing MPP);
· Наличие резервного мастер сервера;
· Наличие нескольких сегмент-серверов;
· Линейная горизонтальная масштабируемость;
· Автоматическая репликация данных на добавляемые в кластер сегмент-серверы без необходимости остановки кластера;
· Нативная отказоустойчивость без доработок ПО;
· Возможность организации хранения данных таблиц как по строкам, так и по столбцам;
· Механизм резервного копирования и восстановления с параллельным выполнением на всех узлах кластера;
· Единая точка входа для SQL-запросов к компонентам сред, обеспечивающих хранение данных;
· Инструменты для формирования федерации данных без увеличения времени доступа к данным. Должна обеспечиваться возможность подключения в федерацию любых источников данных, поддерживающих ODBC/JDBC-стандарты взаимодействия;
· Возможность партиционирования таблиц с указанием различной ориентации (колоночная/строковая) и различных типов и параметров компрессии для каждой из партиций;
· Шардирование данных с обеспечением локальности исполнения запросов;
· Возможность параллельной записи данных в сегменты кластера;
· Возможность управления ресурсными квотами и очередями, наличие механизма ресурсных групп для квотирования ресурса CPU и RAM.
· Поддержка стандарта ANSI SQL версии 2008 или выше;
· Наличие эффективных алгоритмов сжатия данных (например, Z_Standart), возможность выбора типа и уровня компрессии;
· Наличие коннекторов к распространенному ПО: Clickhouse, Kafka;
· Наличие системы развертывания, обновления и управления кластером;
· Наличие системы визуального мониторинга ключевых метрик СУБД;
· Наличие графического инструмента работы с базой данных, обладающего следующими свойствами:
· Возможность работы с несколькими кластерами
· Возможность просмотра затраченных ресурсов системы на выполнение запроса: CPU, RAM, IO
· Возможность просмотра деталей запроса: статус запроса, имя пользователя, время создания запроса, длительность нахождения запроса в очереди ожидания исполнения, длительность исполнения запроса
· Возможность просмотра деталей как текущих, так и завершенных запросов
· Возможность отмены запроса
· Возможность графического представления дерева плана, отражающего динамику выполнения запроса
· Возможность просмотра статистики обращения к таблице: список пользователей, которые обращались к таблице, количество обращений, время последнего обращения
· Возможность просмотра активных, завершенных транзакций, а также запросов, сделанных в рамках этой транзакции
· Отображение активных и завершенных операций, сделанных в рамках запуска утилит
· Возможность переводить запросы из одной ресурсной группы в другую
· Возможность просмотра детализированной информации о ресурсной группе, в том числе информации о выполняемых в текущий момент времени командах 
· Возможность просмотра информации о потребляемых системных ресурсах ресурсной группы
· Возможность локального вызова инструмента рекомендаций Planchecker без доступа в интернет 
· Отображение процесса выполнения запроса на сегментах
· Наличие механизма ролей, управляющего доступом пользователей к различной функциональности инструмента: просмотр запроса, отмена запроса, создание/ изменение/ удаление пользователей инструмента, управление доступом к инструменту для LDAP-групп
· Наличие модуля для управления бинарными резервными копиями, обладающего следующими свойствами:
· Возможность настройки периодичности создания точек восстановления
· Возможность восстановления на любую заранее заданную точку восстановления
· Поддержка полных, инкрементальных и дифференциальных бэкапов
· Возможность снятия резервных копий по требованию и по расписанию
· Возможность управления параметрами резервного копирования: расписание, сжатие, репозиторий
· Поддержка Posix и S3-совместимых хранилищ резервных копий
· Аудит процесса формирования резервной копии\ восстановления 
· Возможность работы с несколькими кластерами
· Возможность просмотра списка резервных копий кластера, включая информацию о топологии резервной копии: идентификатор сегмента, имя хоста, объем памяти, занимаемый сегментом в базе данных, размер памяти, занимаемой сегментом в резервной копии
· Аудит действий в части создания и восстановления резервных копий
· Поддержка LDAP – аутентификации
· Контроль подключений JDBC клиентов к базе данных и методов аутентификации, типов паролей 
· Поддержка TLS/SSL
· Наличие функции шифрования данных
· Наличие журнала событий с указанием даты, пользователя, выполненной операции и длительности операции, в т.ч. журнала ошибок;
· Возможность настройки прав доступа к столбцам таблиц
· Возможность разграничения доступа к строкам
[bookmark: _Toc190777391]5.4	Требования к функциям управления данных
Система управления данными система должна удовлетворять приведенным ниже требованиям.
[bookmark: _Toc190777392]5.4.1	Общие требования к системе управления данными
Система управления данными должна состоять из следующих подсистем: 
· Бизнес-глоссария;
· Каталога данных;
· Проверки и обеспечения качества данных
Система управления данными должна обеспечивать:
· ведение концептуальной и логической моделей данных для эффективного управления;
· получение данных о реальной физической модели данных с учетом взаимосвязей;
· бесшовную интеграцию подсистем между собой из коробки с помощью настроек без дополнительных доработок
· простоту настройки и высокую скорость внедрения;
· возможность масштабирования;
· наличие документации и подсказок в интерфейсе на русском языке;
Поиск в Системе управления данными должен обеспечивать:
· наличие сквозного поиска по всем объектам в категории данных, включая термины, системы, процессы, наборы данных и т.д.;
· наличие связанного поиска по всем объектам (например, все процессы с искомым термином и т.д.);
· наличие поиска с условиями И, ИЛИ, НЕ;
· наличие поисковых механизмов по различным категориям объектов в одном запросе; 
· «мульти-критериальный» поиск (например, все проекты с искомым термином и искомой системой); 
· возможность сохранения поискового запроса и поделиться им с другими пользователями;
· наличие «нечеткого» поиска 
Требования к разграничению прав пользователей в Системе:
· возможность разграничения доступа для указанных групп или пользователей в зависимости от их местонахождения, принадлежности к бизнес-области или функции в организации;
· разграничение прав пользователей по ролям и объектам;
· возможность просмотра открытых объектов концептуальной и логической моделей данных авторизованными пользователями;
· возможность ограничения доступа к метаданным систем-источников из бизнес-глоссария на основе прав доступа, заданных для систем в каталоге данных; 
· возможность добавления/изменения ролей в систему;
· возможность добавления/изменения состава прав для роли вне зависимости от типа и количества ролей;
· наличие основных ролей и состава их прав в коробочном решении;
· поддержка основных систем LDAP;
· возможность организации доступа Single Sign On (SSO).


[bookmark: _Toc190777393]5.4.2	Требования к подсистеме бизнес-глоссария
5.4.2.1 Требования к ведению моделей данных
Подсистема бизнес-глоссария должна обеспечивать:
· возможность ведения произвольных объектов модели, включая, но не ограничиваясь: бизнес-глоссарий, системы-источники, наборы данных, атрибуты, орг. структуру и сотрудников;
· возможность ведения категорий внутри одного вида объектов модели;
· возможность создания и ведения собственных настраиваемых полей для расширения карточки объекта, включая списки значений;
· возможность конфигурации отображения карточек объектов, в том числе для категорий;
· поддержку механизмов версионности объектов;
· возможность отображения/скрытия необходимых объектов модели в интерфейсе;
· поддержку сложных связей между объектами и иерархий любой вложенности;
· возможность добавления в модель новых видов связей между объектами без ограничений на количество и типы связей внутренними настройками системы без доработок;
· возможность подписки на информирование на изменение объекта любой категории;
· визуализацию связей между объектами внутри одной категории данных или разных категорий в табличном и графическом видах;
· возможность настройки графического вида отображения связей между объектами;
· возможность экспорта любых объектов системы в формате CSV/XLSX.

5.4.2.2	Требования к ведению концептуальной модели данных
Подсистема бизнес-глоссария должна обеспечивать:
· возможность ведения объектов глоссария, включая наименование, тип, описание, формат, примеры;
· возможность указания значений полей по умолчанию;
· возможность указания обязательных и необязательных полей;
· возможность указания бизнес-логики формирования, включая формулы, описания, таблицы;
· возможность указания синонимов\тегов для бизнес-терминов;
· возможность ведения связей любого количества и наименований между объектами глоссария;
· возможность привязки связанных объектов, включая системы, наборы данных, правила и метрики качества данных и т.д.;
· возможность прикрепления документов и произвольных внешних ссылок;
· возможность типизации терминов глоссария для различных типов данных – справочники, отчеты, показатели, домены и любые другие;
· настройка всех указанных параметров только через встроенные инструменты системы;
· визуализацию связей между терминами глоссария в табличном и графическом видах (карты данных);
· визуализацию связей терминов глоссария с другими объектами в табличном и графическом видах;
· возможность визуализации в графическом виде в картах данных привязанных объектов различных категорий, уровни качества данных, описания, наборы данных, системы, проекты, политики, атрибуты и т.д.
5.4.2.2.1 Требования к ведению логической модели данных
Подсистема бизнес-глоссария должна обеспечивать:
· возможность ведения объектов логической модели, включая системы, наборы данных, атрибуты данных, а также связи между ними;
· указание в карточке объекта наименования, типа, описания, формата, примеров;
· возможность создания и ведения собственных настраиваемых полей для расширения карточки объекта, включая списки значений;
· возможность указания значений полей по умолчанию;
· возможность указания обязательных и необязательных полей;
· возможность привязки связанных объектов, включая системы, термины глоссария, другие наборы данных, правила и метрики качества данных и т.д.;
· возможность прикрепления документов и произвольных внешних ссылок;
· визуализацию объектов логической модели в табличном виде;
· визуализацию связей между объектами логической модели в графическом виде с детализацией до уровня, систем, наборов данных, атрибутов данных (карты данных);
· возможность визуализации в графическом виде в картах данных привязанных объектов различных категорий, уровни качества данных, описания, термины, проекты, политики, атрибуты и т.д.;
· возможность конфигурации всех указанных требований встроенными средствами системы без привлечения технических специалистов.
5.4.2.2.2 Требования к правилам и метрикам качества данных в бизнес-глоссарии
Подсистема бизнес-глоссария должна обеспечивать:
· визуализацию каталога всех заведенных метрик качества данных по различным объектам;
· визуализацию метрик качества данных в привязке к наборам данных и атрибутам;
· визуализацию метрик качества данных на карте данных с учетом изменений качества данных от объекта к объекту вне зависимости от категории данных (термины глоссария, системы, наборы данных, атрибуты и т.д.);
· бесшовную интеграцию с платформой обеспечения качества данных;

5.4.2.2.3 Требования к связи бизнес-терминов с метаданными физического уровня представления
Подсистема бизнес-глоссария должна обеспечивать:
· поиск и отображение всех технических метаданных в привязке к бизнес-объекту (термин, процесс и т.д.);
· бесшовную интеграцию с каталогом данных;
· возможность фильтрации связываемых и импортируемых метаданных;
· возможность отображения свойств метаданных, таких как тип и длина данных, уникальность значений поля и указания ключа из систем-источников для связанных объектов бизнес-глоссария;
· возможность экспорта связанной физической модели данных из бизнес-глоссария в формате CSV/XLSX.

5.4.2.2.4 Требования к визуализации карты данных (data lineage)
Подсистема бизнес-глоссария должна обеспечивать:
· возможность формирования карты данных (data lineage) объектов и проведения impact-анализа для терминов глоссария, систем, наборов данных, атрибутов данных, проектов и других категорий данных;
· возможность фильтрации карты связей (data lineage) заданными критериями поиска;
· возможность переориентации карты данных от заданного объекта, возможность смены фокуса;
· возможность изменения уровня детализации карты данных (например, с уровня систем на уровень наборов данных);
· возможность наложения/совмещения в картах данных бизнес- и технических метаданных;
· возможность наложения на картах данных метрик и уровней качества данных, процессов, терминов, проектов, заинтересованных лиц, политик и т.д.
5.4.2.2.5 Требования к ведению и согласованию изменений
Подсистема бизнес-глоссария должна обеспечивать:
· наличие механизма процессов согласования изменений;
· возможность настройки и изменения рабочих процессов (workflow) для согласования изменений;
· возможность автоматического запуска запросов на создание и изменение при создании или редактировании объектов глоссария, процессов, систем, наборов данных пользователем или при массовой загрузке объектов посредством файлов или API;
· возможность автоматического изменения состояния объекта в системе и жизненного цикла данных по завершению рабочего процесса на создание или изменение объекта;
· возможность отслеживания изменений объектов, производимых в рамках запроса на согласование или изменение; 
· закрепление ролей для управления процессом согласования изменений;
· возможность автоматического запуска рабочего процесса при назначении необходимых ролей для согласования изменений;
· поддержку механизма уведомлений (в интерфейсе системы и по электронной почте);
· возможность подписки на уведомления при изменении объекта;
· сохранение всей истории изменений в карточке объекта.
5.4.2.2.6 Требования к загрузке метаданных и интеграции с другими системами
Подсистема бизнес-глоссария должна обеспечивать:
· возможность массовой загрузки данных в систему;
· возможность массового обновления данных в системе;
· возможность массовой выгрузки данных из системы в форматах CSV/XLSX без дополнительных преобразований;
· возможность экспорта карт данных;
· возможность автоматической загрузки и обновления показателей качества объектов платформы из связанного приложения управления качеством данных;
· возможность интеграции с внешними системами через механизм ссылок.
5.4.2.2.7 Требования к пользовательскому интерфейсу бизнес-глоссария
Подсистема бизнес-глоссария должна обеспечивать:
· возможность отображения интерфейса на русском языке;
· возможность настройки интерфейса ведения терминологии под особенности заказчика;
· ориентированность интерфейса на бизнес-пользователей, удобство и комфорт работы;
· наличие сводных информационных панелей для статуса по действиям в системе, запросам на изменение и т.д.;
· возможность сохранения поисковых запросов для повторного использования другими пользователями платформы;
· возможность добавления сохраненного поискового запроса в виде элемента интерфейса системы для поиска данных;
· возможность индивидуальной настройки пользователем панели навигации (бизнес-термины, проекты, системы и т.д.).

5.4.2.3	Требования к подсистеме каталога данных
5.4.2.3.1 Общие требования к подсистеме каталога данных:
· получение данных о реальной физической модели данных с учетом взаимосвязей;
· бесшовную интеграцию с системой бизнес-глоссария и системой проверки и обеспечения качества из коробки, с помощью настроек, без дополнительных доработок;
· удобные и прозрачные встроенные средства управления каталогом данных, включая настройку подключения к новым источникам, постановку процессов извлечения метаданных на расписание, мониторинг процессов извлечения метаданных, настройку атрибутов модели метаданных для поиска, настройку дополнительных тегов для поиска данных без использования программирования;
· простоту настройки и высокую скорость внедрения;
· возможность масштабирования;
· приспосабливаемость к требованиям заказчика на уровне гибких возможностей настройки без дополнительной доработки;
· наличие документации и подсказок в интерфейсе.
5.4.2.3.2 Общие технические требования к функциям каталога данных
Каталог данных должен обеспечивать выполнение следующих требований:
· построение универсального каталога данных для поиска и изучения их особенностей, связей и типов;
· автоматическая выгрузка (сканирование) физических метаданных из систем-источников;
· ведение карточки физического объекта метаданных, включая его связь с термином бизнес-глоссария, картами качества, внесение его описания, добавления оценки и комментариев; 
· удобный поиск по каталогу данных; 
· ведение истории изменений объектов физических метаданных;

5.4.2.3.3 Требования к чтению (сканированию) метаданных систем-источников
Подсистема каталога данных должна обеспечивать выполнение следующих требований в части сканирования систем-источников:
· поддерживать для выгрузки (сканирования) источники метаданных на уровне встроенных прямых интерфейсов.
· наличие расписания для выгрузки физических метаданных для каждой системы-источника;
· возможность ограничивать перечень сканируемых в источнике объектов путем применения фильтров;  
5.4.2.3.4 Требования к интеграции с другими системами
Подсистема каталога данных в части интеграции каталога данных с другими системами должна обеспечивать:
· возможность массовой загрузки данных в систему;
· возможность массовой выгрузки данных из системы в форматах CSV/XLSX и другие форматы без дополнительных преобразований;
· возможность экспорта data lineage;
· возможность интеграции с внешними системами через механизм ссылок.
5.4.2.3.5 Требования к функционалу карточки физического объекта метаданных
Подсистема каталога данных должна обеспечивать выполнение следующих требований в части ведения и работы с карточкой объекта:
· возможность подписаться на уведомления об изменении в объекте метаданных или ресурсе;
· наличие нотификации пользователей отслеживающих изменения в объекте метаданных или ресурсе;
· возможность добавления собственных (кастомных) полей описания в карточку объекта.

5.4.2.4	Требования к просмотру и управлению data lineage
Подсистема каталога данных должна обеспечивать выполнение следующих требований в части отображения и использования data lineage:
· управление детализацией отображаемой карты данных от уровня систем до полей;
· смена фокуса построения data lineage нажатием на объект;
· наличие функций подсветки пути, при наведении на объект;
· возможность фильтрации объектов отображаемых на data lineage;
· возможность отображения бизнес-терминов на data lineage;

5.4.2.5	Требования к подсистеме проверки и обеспечения качества данных
5.4.2.5.1 Общие требования к подсистеме проверки и обеспечения качества данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований в части проверок и обеспечения качества данных:
· поддерживать возможность подключения к источникам и приемникам данных;
· поддерживать основные возможности в части интеграции и трансформации данных;
· обеспечивать проведение операции разбора (парсинга) данных – разбиение исходной строки на компоненты согласно настраиваемым (не программируемым) правилам и загрузку разобранных компонент в различные структуры;
· выполнять частотное профилирование данных (изучение качества данных);
· обеспечивать проведение проверок качества данных любой сложности – технические и бизнес-проверки;
· обеспечивать проведение очистки данных;
· обеспечивать проведение стандартизации данных:
· обеспечивать проведение обогащения данных – получение дополнительной информации из внешних систем-источников при условии ее отсутствия или низкого качества в исходных данных;
· поддерживать выявление дубликатов данных;
· предоставлять онлайн-мониторинг качества данных;
· предоставлять возможности по обработке некорректных или дублированных данных силами бизнес-пользователей;
· обеспечивать возможность выполнения любых трансформаций данных для приведения к нужному виду, выгрузки или загрузки данных;
· позволять подключать собственные словари и справочники, вести и редактировать словари и справочники;
5.4.2.5.2 Требования по подключению к системам-источникам и приемникам данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований:
· поддерживать возможность подключения к следующим источникам и приемникам данных:
· источники и приемники данных на уровне таблиц, представлений, процедур реляционных и нереляционных СУБД, файлов, объектов; 
· хранилища, витрины данных в реляционных структурах и системах массовых параллельных вычислений вне зависимости от типа реализации; 
· озера данных и другие структуры, реализованные средствами Hadoop;
· BI-приложения, OLAP-кубы, средства подготовки данных и аналитических исследований;
· другие виды систем, требуемые для проверки и обеспечения качества данных;
· иметь встроенную возможность по созданию новых подключений к системам на основе SDK или API.
5.4.2.5.3 Требования по профилированию данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований:
· выполнять частотное профилирование данных (изучение качества данных);
· иметь не менее 10 встроенных методов профилирования данных;
· встроенные методы профилирования должны работать на уровне колонки (поля) в наборе данных, на уровне таблицы (представления) и на межтабличном уровне;
· встроенные методы профилирования должны поддерживать выявление масок данных, заполняемость, целостность, распределение по выявленным профилям, наличие избыточности в данных, наличие явных и неявных связей и т.д.;
· система должна позволять добавлять пользовательские правила профилирования данных;
· система должна выполнять автоматически профилирование данных на любых поддерживаемых источниках данных;
· визуальный интерфейс должен показывать выявленный набор данных, подходящий к каждому выявленному профилю; 
· система должна осуществлять построение отчетов о качестве данных, позволяющих наглядно оценить состояние исходных данных;
· система должна обеспечивать возможность проведения сравнения результатов профилирования для различных моментов времени, а также просмотр истории профилирования;
· система должна иметь встроенную возможность создания и изменения правил, позволяющих в процессе профилирования использовать словари и автоматической замены для понимания возможности улучшения качества данных, без применения программирования;
· система должна иметь встроенные возможности по ведению словарей для использования при профилировании данных и при последующей стандартизации.
5.4.2.5.4 Требования по очистке данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований в части очистки данных:
· удаление избыточных символов; 
· удаление некорректных значений; 
· удаление значений по умолчанию;
· замена символов по правилам;
· система должна обеспечивать возможность выполнения указанных действий на основе пользовательских правил пользователем;
· система должна обеспечивать возможность выполнения указанных действий на основе референсных значений таблиц-справочников, ведущихся в самой системе или внешних.
· стандартизация данных по справочникам; 
· корректировка часто встречающихся опечаток; 
· перевод значения из транслитерации в русский язык и обратно;
· исправление ошибок несоответствия данных требуемому формату;
· проверка на правильность заполнения всех типов полей;
· проверка на корректность даты;
· замена аббревиатур на полные;
· выявление форм собственности и других видов сокращений, замена сокращенных и устаревших форм собственности на полные и корректные;
· обогащение информации недостающими данными;
· другие виды очистки данных по требованиям.
5.4.2.5.5 Требования по стандартизации данных
· Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований в части стандартизации (нормализации) данных:
· приведение данных к единому формату на основе данных из различных полей;
· приведение данных к единому формату на основе стандарта требуемого профиля данных;
· замена символов, слов и выражений на соответствующие из референсных таблиц (словарей);
· дополнение символами согласно требованиям результирующего формата;
· приведение данных к единому регистру;
· замена исходных значений на значения, указанные пользователем, по правилам.
5.4.2.5.6 Требования по выявлению дубликатов данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований в части выявления дубликатов данных:
· система должна обеспечивать поиск дубликатов записей как внутри одного набора данных, так и между различными наборами данных; 
· система должна обеспечивать предварительную группировку данных по различным критериям;
· система должна поддерживать следующие алгоритмы поиска дубликатов данных:
· строгое сравнение;
· вероятностное сравнение (не менее 5 встроенных методов);
· «нечеткая» логика сравнения, основанная на семантических методах анализа текстов;
· возможность выбора алгоритма поиска, наиболее подходящего для соответствующего типа данных;
· возможность использования весовых коэффициентов для указания влияния каждого из атрибутов на результаты поиска дубликатов; 
· возможность автоматического расчета суммарного процента похожести записей (наборов данных);
· возможность задания порога похожести записей для автоматического принятия решений на наличие дубликата, уникальности записей или попадания набора в «серую зону» для последующего ручного разбора;
· возможность визуализации результатов поиска дубликатов;
· возможность выбора представления результатов поиска дубликатов в виде групп записей (кластеров) или в виде наборов похожих записей;
· обеспечивать возможность использования алгоритмов и средств сравнения методами «нечёткой логики» для выявления дубликатов записей без предварительной очистки и стандартизации данных;
· обеспечивать возможность автоматической консолидации найденных дубликатов в мастер-запись с консолидацией полей по правилам, задаваемым пользователем (без применения программирования).
5.4.2.5.7 Требования по мониторингу качества данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований в части мониторинга качества данных:
· графические отчеты о текущем качестве исходных и результирующих данных;
· графические отчеты об изменении качества данных в течение промежутков времени; 
· возможность создания пользователем различных метрик качества данных и настройки коэффициентов влияния каждой из метрик на итоговый результат оценки.
5.4.2.5.8 Требования по обработке некорректных данных силами бизнес-пользователей
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований:
· автоматическое разделение записей на корректные и требующие ручной обработки; 
· в состав системы должно входить специальное рабочее места бизнес-пользователя для ручного исправления некорректных данных, выявленных в процессе очистки и стандартизации;
· рабочее место пользователя должно позволять ручной просмотр и принятие решение по наличию или отсутствию дубликатов;
· рабочее место пользователя должно позволять создавать мастер-запись из числа выявленных дубликатов;
· рабочее место пользователя должно позволять выбирать пользователю значения полей мастер-запись из значений полей выявленных дубликатов;
· рабочее место пользователя должно позволять разделять мастер-запись на составляющие ее записи при соответствующем решении пользователя о неверном слиянии потенциальных дубликатов записей в одну мастер-запись;
· автоматическое формирование задач операторам с оповещением о новых задачах;
· балансировка количества задач между пользователями;
· возможность дополнительного подтверждения корректности изменений, сделанных бизнес-пользователем.
5.4.2.5.9 Требования по интеграции и трансформации данных
Подсистема проверки и обеспечения качества данных должна обеспечивать выполнение следующих требований:
· обеспечивать основные режимы обработки для выполнения проверок и очистки данных, включая пакетный режим обработки, запуск по расписанию, запуск по событию или запросу, обработку в онлайн-режиме, запуск в период минимальной занятости источника/ приемника другими приложениями;
· иметь инструментальные средства разработки и настройки процессов обработки данных, а также их отладки   эти средства должны иметь графический интерактивный интерфейс, позволяющий исключить необходимость ручного кодирования процессов обработки и преобразования данных;
· обеспечивать комплексную логику обработки данных, включая любые доступные типы преобразований и различные источники данных, в рамках одного процесса интеграции данных;
· иметь встроенные средства отладки, которые позволяют пошагово проходить по процессу преобразования данных с возможностью просмотра результата после каждой трансформации без создания промежуточных областей и финального завершения процесса;
· встроенные трансформации должны позволять реализовывать комплексную логику обработки данных без написания программного кода, включая любые доступные типы преобразований и различные источники данных, в рамках одного процесса интеграции данных; 
· содержать в себе средства для работы аналитиков; данные средства должны быть выполнены по технологии «тонкий клиент» и позволять аналитикам проводить профилирование и анализ данных в источниках и приёмниках с автоматическим выявлением типовых паттернов, наиболее часто встречающихся значений и т.д., а также предоставлять возможность создавать спецификации для разработчиков карт преобразований;
· поддерживать повторное использование разработанных ранее компонент, в том числе: трансформаций, задач, процессов, карт преобразований и ссылок на общие объекты, с автоматическим внесением изменений по всем аналогичным объектам при изменении одного из них;
· предоставлять визуальный редактор для реализации логики запуска и выполнения процессов интеграции данных, включая такие возможности, как объединения нескольких процессов в один поток, указания порядка их выполнения, ветвления логики в зависимости от условий и т.д.;
· позволять автоматически и вручную разбивать процессы извлечения, преобразования и загрузки данных на параллельные потоки, которые будут распределяться между процессорными ядрами сервера;
· иметь графический интерфейс для визуального контроля за состоянием процессов обработки данных в режиме реального времени, включая предоставление такой информации, как статус процесса, скорость загрузки данных, количество обработанных и не прошедших обработку строк, время выполнения, загрузку процессоров и памяти сервера т.д.; 
· собирать и накапливать статистические данные о процессах обработки данных и предоставлять возможности отображения и анализа статистической информации;
· иметь средства оповещения оператора о нештатных ситуациях, возникших при обработке данных (включая сообщения по электронной почте и SMS);
· иметь средства автоматического контроля и самодиагностики, включая возможности остановки процесса, выполняющегося с ошибками, восстановления процесса с точки сбоя без потери целостности данных, автоматическую остановку процесса, выполняемого дольше запланированного времени;
· обеспечивать возможность передачи логики обработки данных на уровень источника или приёмника данных;
· поддерживать версионность разработки; 
· поддерживать возможность командной разработки процессов, функции извлечения/возврата (check-in/check-out) любого разрабатываемого объекта;
· поддерживать версионность процессов преобразования данных;
· поддерживать возможность просмотра различных версий объектов
· обеспечивать миграцию разработанных процессов из одной среды в другую в рамках одного сервера или различных серверов с использованием визуального графического интерфейса или через файлы формата XML;
· при необходимости создавать процессы обработки данных посредством написания программного кода на языках верхнего уровня, включая SQL и Java;
· обеспечивать вызов процессов, разработанных любыми другими программными средствами, на уровне операционной системы, функций из библиотек, SQL-процедур;
· иметь встроенные средства API для выполнения запуска и получения результатов работы процессов, подключения процессов обработки данных извне;
· обладать встроенными средствами для шаблонирования и массового создания однотипных процессов через визуальные интерфейсы;
· обеспечивать встроенную возможность многосерверной обработки данных с балансировкой нагрузки между серверами и автоматической передачей процессов или их частей между серверами;
· поддерживать обеспечение отказоустойчивости работы в многосерверном режиме с автоматической передачи процессов со сбойных серверов на рабочие сервера без вмешательства человека;
· поддерживать автоматическое восстановление процессов со сбойных серверов на других рабочих сервера при многосерверной установке;
· полностью поддерживать сервис-ориентированную архитектуру; 
· обеспечивать кросс-платформенность и независимость от установленных на аппаратных комплексах операционных систем, кодовых страниц, серверного оборудования и т.д.;
· обеспечивать возможность установки как на физические, так и на виртуальные сервера;
· обеспечивать возможность создания и ведения различных операционных сред для разграничения разработки, тестирования и промышленной эксплуатации.



5.4.2.6	Требования к разграничению прав пользователей
Подсистема проверки и обеспечения качества данных должна обеспечивать:
· возможность разграничения доступа для групп и пользователей в зависимости от их местонахождения, принадлежности к бизнес-области или функции в организации;
· разграничение прав пользователей по ролям и объектам;
· возможность указания области видимости для объектов;
· возможность добавления/изменения ролей в систему;
· возможность добавления/изменения состава прав для роли вне зависимости от типа и количества ролей;
· наличие основных ролей и состава их прав;
· поддержка основных систем LDAP;
· возможность организации доступа Single Sign On (SSO).
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[bookmark: _Toc190777395]5.5.1 Общие требования к доступности и производительности Системы представлены в Таблице ниже
Таблица 2. Общие требования к доступности и производительности
	[bookmark: _Hlk103619291]Требования к доступности Системы
	Режим работы: круглосуточно (24 часа в сутки, 7 дней в неделю).
Время на проведение регламентных работ с полной остановкой ИС/недоступностью: не более 8 часов в месяц (96 часов в год) но в соответствии с графиком плановых простоев.
Показатель доступности: 99,8%
Максимально допустимое незапланированное время простоя (MTD): 2,5 часов в год

	Нагрузка Системы

	Система должна обеспечивать одновременную работу не более 50 пользователей с временем отклика[footnoteRef:1] не более 3 секунд. [1:  Время отклика: ответ системы на действия пользователя, без учета времени выполнения основной операции (построения отчета, выполнения расчета и т.д.)] 

КХД должна обеспечивать постоянное хранение и обработку совокупного объема данных в горизонте 5 лет после старта проекта, равному 8 ТБ

	Максимальное время восстановления после сбоя и максимальное окно потери данных Системы
	Максимальное окно потери данных (RPO): 24 часа с момента возникновения аварийной ситуации;
Максимальное время недоступности при аварии (RTO): 24 часа с момента возникновения аварийной ситуации;

	Требования к каналам связи
	Требования к пропускной способности каналов связи из расчета на одного пользователя системы - не менее 10 Мбит/сек при использовании веб-клиента.
Требования к каналам связи подлежат уточнению на этапе технического проектирования и по результатам опытно-промышленной эксплуатации.

	Требования к резервному копированию и восстановлению Системы
	Необходимо обеспечить возможность восстановления информационной системы и данных в ней в состояние, соответствующее любой полной резервной копии
Требования к хранению полных резервных копий, если иное не предусмотрено действующими ЕОМУ:
Еженедельная -глубина хранения 4 недели;
Ежедневная – глубина хранения 7 дней;

	Другие требования к надежности Системы
	Не предъявляются



[bookmark: _Toc190777396]5.6	Требования к ИТ-инфраструктуре
5.6.1 Организация программного комплекса Системы должна предусматривать сохранность информации при авариях, в том числе за счёт обеспечения на программно-технических средствах, предусмотренных проектом и согласованных с Заказчиком, обязательного регламентного резервного копирования баз данных и программного обеспечения серверов. Резервное копирование должно быть организовано штатными средствами операционной системы или СУБД, либо с использованием специального программного и технического обеспечения.
5.6.2 Технико-коммерческое предложение Исполнителя в обязательном порядке должно предусматривать:
· работы по интеграции нового инфраструктурного компонента (технологии) в инфраструктуру Заказчика;
· оказание консультационных услуг не более 5 (пяти) специалистам Заказчика по программе поддержки и администрирования новых компонентов (технологий) ИТ-инфраструктуры, внедряемых вместе с Системой.
[bookmark: _Toc190777397]5.7	Требования к производительности и тестированию
5.7.1	 Система должна обеспечивать одновременное обслуживание не более 50 пользователей, работающих в условиях нагрузки, приближенной к прогнозируемым реальным условиям Заказчика с учётом работы в разных часовых поясах с временем отклика не более 3 секунд. 
5.7.2	 В рамках проекта должны быть определены детальные показатели производительности Системы и зафиксированы в Методике нагрузочного тестирования.
5.7.3	 В рамках Проекта необходимо выполнить функциональное, интеграционное и нагрузочное тестирование Системы.
5.7.4	 Тестирование Системы необходимо выполнять в соответствии с утверждённым документом «Программа и методика испытаний (включая Методику нагрузочного тестирования и сценарии тестирования)». ПМИ разрабатывает Исполнитель и согласовывает с Заказчиком.
5.7.5	 Функциональное тестирование проводится с целью проверки соответствия функциональных возможностей Системы регламентирующим и проектным документам и должно покрывать все сценарии работы пользователей в Системе, которые реализуются в рамках Проекта. Сценарии функционального тестирования должны быть представлены в отдельном приложении ПМИ и согласованы Заказчиком.
5.7.6	 По результатам функционального тестирования готовится протокол функционального тестирования, в котором фиксируются результаты тестирования и, при необходимости, перечень выявленных замечаний, требующих исправления. 
5.7.7	 Интеграционное тестирование проводится с целью проверки соответствия реализации интеграционного взаимодействия КХД со смежными системами в соответствии с согласованными проектными решениями и регламентирующими документами Заказчика.
5.7.8	 По результатам интеграционного тестирования готовится протокол интеграционного тестирования, в котором фиксируются результаты тестирования и, при необходимости, перечень выявленных замечаний, требующих исправления. Для каждого замечания в протоколе должны быть указаны: сценарий тестирования, в котором возникло замечание; номер шага сценария тестирования, в котором возникло замечание; описание замечания; критичность замечания.
5.7.9	 Порядок проведения нагрузочного тестирования Системы должен определяться в отдельном приложении ПМИ – Методике нагрузочного тестирования, и выполняться с учётом требований к производительности Системы. Уровень нагрузки на Систему должен определяться профилем нагрузки, содержащим: перечень операций, выполняемых эмулируемыми пользователями и внешними системами через соответствующие интерфейсы; интенсивность операций, выполняемых эмулируемыми пользователями и внешними системами; объёмы данных, выгружаемых из внешних источников; количество эмулируемых пользователей; продолжительность теста. 
5.7.10	Для проведения тестов должны быть сформированы сценарии тестирования, а также реализованы средства автоматизированного нагрузочного тестирования (программные скрипты), позволяющие эмулировать действия пользователей Системы, эмуляторы внешних систем и расписание запуска скриптов и эмуляторов.
5.7.11	В ходе тестов осуществляется мониторинг производительности Системы, состоящий из совокупности количества совершённых операций в единицу времени и времени выполнения операций. Осуществляется мониторинг использования аппаратных и прикладных ресурсов Системы, параметров функционирования СУБД и СХД Системы. 
5.7.12	На основании данных мониторинга работы Системы под нагрузкой должен быть сформирован вывод о том, справляется ли Система с ожидаемым уровнем нагрузки, а также о факторах, ограничивающих дальнейший рост производительности. Проводится подробный анализ выявленных ограничителей производительности с целью определения конкретных причин их возникновения и выработки рекомендаций по их устранению. На основании этих данных должен быть сформирован протокол нагрузочного тестирования.
5.7.13	Тестирование Системы должно проводиться на тестовом сервере (в тестовой версии Системы) и состоять из двух этапов: 
· первый этап: внутреннее (предварительное) тестирование разработанной функциональности Системы, которое проводит Исполнитель с участием специалистов Заказчика;
· второй этап: тестирование, проводимое самим Заказчиком.
5.7.14	Внутреннее тестирование Системы проводится для предварительной (перед началом эксплуатации Системы) проверки всего функционального объёма Системы. Тестирование проводится в соответствии с утверждёнными Заказчиком сценариями тестирования, которые могут быть дополнительно актуализированы Исполнителем по результатам проведения тестирования. 
5.7.15	По результатам проведения внутреннего тестирования и устранения Исполнителем выявленных замечаний проводится финальное тестирование Заказчиком – приёмо-сдаточные испытания (далее – ПСИ) Системы в соответствии с актуализированными сценариями тестирования.
5.7.16	В ходе работ по созданию решения Исполнителем должно быть проведено тестирование всей функциональности, в т. ч:
· функциональное тестирование;
· тестирование ролевой модели;
· тестирование интеграции;
· нагрузочное тестирование;
5.7.17	Исполнитель должен установить доработанную и настроенную по требованиям проектных решений Систему на тестовом ландшафте Заказчика для проведения предварительного тестирования;
5.7.18	Предварительное тестирование Системы исполнитель проводит совместно со специалистами Заказчика в соответствии со сроками работ (услуг) по договору и требованиями к проведению тестирования, изложенными в ПМИ;
5.7.19	По результатам проведения предварительного тестирования Системы оформляются протоколы функционального, нагрузочного и интеграционного тестирования;
5.7.20	В рамках работ (услуг) по подготовке к переходу Системы в ОЭ Исполнитель выполняет устранение ошибок и замечаний, выявленных в ходе предварительного тестирования;
5.7.21	В рамках работ (услуг) по подготовке к переходу Системы в ПЭ Исполнитель выполняет устранение ошибок и замечаний, выявленных в ходе ОЭ, устанавливает обновления Системы, содержащие доработки, на тестовый ландшафт Заказчика для проведения ПСИ. Исполнитель передаёт Заказчику на тестирование доработки Системы в соответствии со сроками работ (услуг) по договору и требованиями к проведению тестирования, изложенными в ПМИ;
5.7.22	Настройку системы и данных для проведения тестирования, в т.ч. ПСИ, осуществляет Исполнитель;
5.7.23	Результаты проведения ПСИ фиксируются в Протоколе приёмо-сдаточных испытаний (ПСИ) с заключением о возможности ввода системы в ПЭ.
[bookmark: _Toc190777398]5.8	Требования по защите информации
5.8.1	 В закрытом контуре создаваемой Системы планируется одновременное хранение и обработка:
· общедоступной информации;
· служебной информации ограниченного распространения (с ограничительной пометкой «Для служебного пользования»);
5.8.2	 В открытом контуре Системы допускается хранение и обработка только общедоступной информации.
5.8.3	 Система не предназначена для обработки информации, содержащей сведения, составляющие государственную тайну.
5.8.4	 Система должна быть спроектирована как многопользовательская с разграничением прав доступа (полномочий) к хранимой и обрабатываемой информации.
5.8.5	 Все технические средства Системы должны находиться в пределах Российской Федерации.
5.8.6	 При организации интеграционного взаимодействия со смежными ИС в составе передаваемой информации должны быть представлены только сведения, содержащие информацию, разрешённую в установленном порядке для информационного обмена. Для запуска в эксплуатацию каждого интеграционного решения должны быть выполнены следующие условия:
· подготовлено проектное решение по интеграции, согласованное и утверждённое в установленном порядке, в котором должны быть определены направление обмениваемой информации, системы-источники и системы-получатели данных, мастер-данные, технологии обмена данными, атрибутивный состав данных;
· подготовлен анализ степени конфиденциальности информации, передаваемой в ходе информационного обмена между интегрируемыми ИС, с указанием категории передаваемых данных;
· проведена оценка интегрируемых ИС на соответствии требованиям безопасности информации и проведены аттестационные испытания, поскольку обмен информацией ограниченного доступа возможен только между аттестованными ИС, при этом не допускается передача информации ограниченного доступа в ИС, не предназначенные для обработки таких сведений;
· получено разрешение на информационный обмен от владельцев всех ИС, участвующих в интеграционном решении;
5.8.7	Работы по оценке эффективности мер защиты Системы в объёме аттестационных испытаний на соответствие требованиям безопасности информации выполняет Заказчик или уполномоченная им на это организация в рамках текущего Проекта.
[bookmark: _Toc190777399]5.9	Требования к интеграции
5.9.1	 В рамках проекта должна быть реализована интеграция ПТК ЦППА со смежными системами: 1C ERP, 1C УПП, Sintec Club, Elma, АРМ РВ
5.9.2	 Загружаемые в рамках Проекта данные из смежных систем и метод забора данных:
· 1C ERP – обмен через веб-сервисы и шину kafka, 
· 1C УПП – обмен через веб-сервисы и шину kafka, 
· Sintec Club – обмен через REST API, 
· Elma – обмен через REST API, 
· АРМ РВ – обмен через REST API
5.9.3	 Для целей реализации интеграции со смежными системами Подрядчик обеспечивает интеграционные интерфейсы на стороне системы КХД, интеграционные интерфейсы на стороне смежных системы обеспечивает Заказчик;
5.9.4	 Интеграция со смежными системами осуществляется для целей функционирования блоков отчетности, для целей загрузки исторических данных и для целей обеспечения требованиям по ИБ;
5.9.5	 Входящие в интеграционное решение системы в процессе функционирования должны производить обмен информацией на основе регламентов и стандартов, принятых у Заказчика;
5.9.6	 В рамках выполнения работ по Проекту не должна быть нарушена работоспособность интеграционных потоков со смежными системами, а также функциональность, работоспособность и производительность смежных систем. 
5.9.7	 Интеграционные потоки, реализуемые в рамках проекта, должны быть отражены Подрядчиком в документе «Концепция интеграции», детализированы в интеграционных проектных решениях и согласованы с Заказчиком. Не допускается сокращение перечня работ и принятие иных решений не в пользу Заказчика.
5.9.8	 Доработка смежных систем для обеспечения реализации необходимых интеграционных потоков осуществляется Заказчиком.
6 [bookmark: _Toc131181580][bookmark: _Toc190777400]Требования к технической поддержке ПО
В рамках технической поддержки Исполнитель обязан устранять ошибки в работе ПО, оказывать консультационную и техническую поддержку сотрудникам Заказчика, устранять несоответствия функционала Системы заявленным требованиям 
Таблица 6.1 Время реакции и решения для приоритетов
	Приоритет
	Влияние на бизнес Заказчика
	Время реакции*, раб. час.
	Время решения**, раб. час.

	Высокий
	ПО полностью неработоспособно. Сбой при запуске или зависание. Большинство функций ПО не выполняется, что существенно влияет на основную деятельность организации, или ПО функционирует частично либо с низкой производительностью, что влияет на основную деятельность организации, при этом часть работ может выполняться.
	4
	16

	Средний
	ПО функционирует, имеется незначительное влияние или не имеется влияния на основную деятельность организации, ухудшающей работоспособность ПО, но не нарушающей важных функций ПО и не блокирующей выполнение срочных для бизнеса действий в ПО.
	6
	32

	Низкий
	ПО функционирует, имеются незначительные проблемы – частичное нарушение работоспособности, при котором компоненты ПО доступны только в ограниченной степени. С данной проблемой можно продолжать работу. Вопросы, возникающие при эксплуатации ПО, не оказывающие влияния на основную деятельность организации. Консультации, рекомендации, относящиеся к вопросам использования ПО.
	8
	64


* Время реакции – максимальное время изменения статуса запроса, в течение которого специалисты Подрядчика должны проанализировать поступивший вопрос и принять его в работу, либо запросить уточняющую информацию от Заказчика.
** Время решения может быть изменено по согласованию двух сторон. При невозможности устранения проблемы в указанный срок может быть предложен обходной путь решения проблемы или план действий по решению проблемы.

Сотрудники Исполнителя обязаны находиться на территории РФ, и должны быть доступны с 8:00 до 17:00 по московскому времени.
В техническую поддержку не входят работы по доработке функционала Системы, её развитию, не включённые в Техническое Задание или Задание на разработку.

[bookmark: _Toc190777401]Приложение 1 – Варианты архитектурных схем
[bookmark: _Toc190777402]1 Основная инфраструктура
Подготовка основной инфраструктуры включает в себя развертывание кластера Kubernetes, а также сервисов основной инфраструктуры.
Kubernetes - это система с открытым исходным кодом для автоматизации развертывания, масштабирования и управления контейнерными приложениями. Все сервисы будут разворачиваться в кластере Kubernetes(k3s). 
[bookmark: _Toc190777403]Сервисы основной инфраструктуры:
· ArgoCD - декларативный GitOps-инструмент для непрерывной доставки (Continuous Delivery, CD) и развертывания приложений K8s.
· Gitlab  - веб-приложение и система управления репозиториями программного кода для Git.
· Traefik - обратный прокси-сервер с открытым исходным кодом и балансировщик нагрузки для приложений на основе HTTP и TCP.
· Longhorn - распределённая блочная система хранения данных. Обеспечивает высокодоступное постоянное хранилище для кластера Kubernetes.
· Rancher - платформа для развертывания и управления Kubernetes-кластерами.
· Postgres Operator - оператор Kubernetes, который автоматизирует развертывание и управление кластерами PostgreSQL.
· PostgreSQL - бесплатная СУБД c открытым исходным кодом.
· Vault - система для хранения всех необходимых секретов (встроенных логинов, паролей).
· External Secrets - оператор для Kubernetes, который интегрирует внешние системы управления секретами.
· Minio Operator - оператор Kubernetes, который автоматизирует развертывание и управление кластерами Minio.
· Minio - программное обеспечение с открытым исходным кодом для распределенного хранения объектов, совместимое с S3.
· Redis Operator - оператор Kubernetes, который автоматизирует развертывание и управление кластерами Redis.
· Redis - система управления базами данных класса NoSQL.
· Harbor - реестр для Docker-контейнеров с встроенной безопасностью.
· Prometheus - база данных со значениями для метрик из Grafana.
· Grafana - платформа с открытым исходным кодом для визуализации, мониторинга и анализа данных.
· Loki - решение для хранения, анализа, просмотра логов.


[bookmark: _Toc190777404]2 Разворачивание систем загрузки, обработки и хранения данных
Предлагается рассмотреть два варианта архитектурной схемы КХД, одну полностью основанный на Open source технологиях и сервисах, а также на вендорских продуктах популярных в Российской Федерации.
[bookmark: _Toc190777405]Архитектура на основе Open Source технологий
Преимущества:
· Низкая стоимость владения: Открытые решения обычно бесплатны для использования, хотя могут потребоваться затраты на поддержку и настройку.
· Гибкость и кастомизация: Возможность дорабатывать исходный код под свои нужды, что позволяет адаптировать систему к специфическим требования.
· Независимость от поставщиков: Отсутствие привязки к конкретному поставщику.
· Сообщество поддержки: Вокруг многих Open Source проектов существует активное сообщество разработчиков, предоставляющее помощь и обновления.
Недостатки:
· Поддержка и документация: Качество документации может варьироваться, и поддержка часто зависит от сообщества, что иногда приводит к задержкам при решении проблем.
· Отсутствие гарантий: В отличие от коммерческих продуктов, нет юридических обязательств по поддержке и обновлению со стороны разработчика.
· Затраты на обучение: Для внедрения и эксплуатации системы может понадобиться дополнительное обучение сотрудников.
[bookmark: _Toc190777406]Архитектура на основе вендорских продуктов
Преимущества:
· Профессиональная поддержка: Вендоры предоставляют техническую поддержку и гарантии качества продукта.
· Документация и обучение: Официальная документация и курсы обучения доступны у большинства крупных вендоров.
· Интеграция и сертификация: Продукты проходят тестирование на совместимость друг с другом и с другими системами.
· Уровень зрелости: Коммерческие продукты часто имеют больше функциональностей и возможностей, чем их аналоги с открытым исходным кодом.
Недостатки:
· Высокая стоимость лицензий: Покупка и обновление лицензий может стать значительной статьей расходов.
· Привязанность к поставщику: Может возникнуть зависимость от конкретного поставщика, особенно если система сильно интегрирована с продуктами одного производителя.
· Ограничения по кастомизации: Возможность изменения кода ограничена лицензионными соглашениями.
Выбор между этими двумя подходами зависит от конкретных требований вашего проекта, бюджета, уровня экспертизы команды и долгосрочных планов развития компании.


2.1 Open source технологии и сервисы

При использовании Open source технологий и сервисов для проектирования КХД предлагается рассмотреть:

1. Kafkа стек (Kafka, Kafka-ui, kafka-rest, kafka-schema-registry):
a) kafka - распределённый программный брокер сообщений с открытым исходным кодом
b) kafka-UI - графический пользовательский интерфейс, который обеспечивает доступ к кластерам Kafka
c) kafka-rest - RESTful API, позволяющий взаимодействовать с интерфейсом кластера Kafka
d) kafka-schema-registry - централизованное хранилище для схем сообщений, обеспечивающее управление и контроль версий схем данных
2. ClickHouse Operator - оператор Kubernetes, который автоматизирует развертывание и управление кластерами ClickHouse
3. ClickHouse - система управления SQL базами данных с открытым исходным кодом, которая позволяет создавать отчеты с аналитическими данными в режиме реального времени
4. Iceberg-rest - REST API для взаимодействия с большими аналитическими наборами данных
5. Trino -  аналитический SQL-движок, который позволяет обрабатывать большие объемы данных из разных источников
6. Dagster - оркестратор данных для аналитики и ETL
7. DBT Docs - автоматическое документирование моделей DBT
8. Elementary Data – сервис мониторинга elt процесса и дата-тестов
9. Openmetadata – дата-каталог
Данный стек реализует подход Data Lakehouse. Data Lakehouse — это современная архитектура для хранения и обработки данных, которая сочетает в себе преимущества традиционных дата-хранилищ (data warehouse) и озёр данных (data lake). 
Основным преимуществом данного подхода является лёгкость масштабирования, простота доступа к хранимым данным, а также возможность подключения к хранилищу как реляционных, так и нереляционных источников.

[bookmark: _Toc190777408]2.1.1 Архитектурная схема Data lakehouse
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[bookmark: _Toc190777409]2.1.2 Краткое описание архитектурной схемы
[bookmark: _Toc190777410]Источники:
Источники данных условно можно разделить на две категории. Первая категория включает системы, интеграция которых возможна с использованием сервиса брокера сообщений Kafka. Особенностью такой интеграции является то, что источники самостоятельно отвечают за отправку данных в КХД, что обеспечивает низкую задержку между возникновением или обновлением данных в источнике и их появлением в системе хранения.
Также обеспечивается безопасность соединения и отправки данных из источника в брокер сообщений, поскольку инициатором отправки данных является сама система-источник. Кроме того, предоставляется возможность подключения множества потребителей данных, не ограничиваясь только КХД.
Вторая категория охватывает источники, которые поддерживают взаимодействие посредством RESTful API. В этом случае для извлечения необходимых данных используются специализированные графы задач (Directed Acyclic Graphs, DAG), реализуемые в виде скриптов на языке программирования Python. Эти DAG выполняют функции логической обработки запросов к источникам данных, осуществляют сбор требуемой информации и передают ее на уровень промежуточного хранения (Staging Layer)
[bookmark: _Toc190777411]ETL механизмы и оркестрация:
В качестве основного оркестратора предлагается использовать Dagster.
Данный выбор обусловлен тем, что Dagster достаточно просто интегрируется с DBT, предоставляя огромное количество необходимых дата-инженеру функций таких как: 
Отображение целостного графа зависимостей всех ассетов от источника до готовой витрины (сквозной linage):
· В Dagster задачи (ops) могут быть легко разбиты на небольшие, независимые компоненты, которые затем можно комбинировать в сложные пайплайны. Это способствует модульному подходу к разработке и облегчает повторное использование уже написанного кода
· Dagster предоставляет удобный интерфейс для визуализации графиков зависимостей, что значительно упрощает понимание структуры пайплайнов и отслеживание их исполнения. Это особенно полезно при работе с крупными проектами, где сложность пайплайнов может быть высокой
· Включает встроенную систему тестирования, позволяющую проверять отдельные ops и целые пайплайны. Также существует возможность запуска пайплайнов в режиме отладки, что упрощает поиск и устранение ошибок. Отдельно надо отметить интеграцию дата тестов, написанных в DBT, с тестами Dagster, бесшовная интеграция с DBT позволяет видеть как сами тесты так и результаты прохождения тестов в основном графе пайплайна
[bookmark: _Toc190777412]Система хранения данных и сервис обращения к данным (Iceberg Tables  и SQL engine):
Apache Iceberg — это открытый формат таблиц для больших хранилищ данных, который обеспечивает ACID-транзакции, перемещение во времени (time travel), изменение схемы (schema evolution), изменение партиции (partition evolution) и предоставляет другие возможности работы с данными.
Он функционирует как слой абстракции между движком запросов и данными. Таблицы Iceberg работают аналогично SQL-таблицам и могут интегрироваться с вычислительными движками, такими как Spark, Hive, Impala и т.д.
Iceberg решает проблемы традиционных форматов таблиц, таких как формат таблиц Hive, которые не могут гарантировать согласованность данных, имеют проблемы с производительностью, не позволяют менять схему таблицы и не поддерживают согласованные параллельные записи.
Еще одной важной особенностью таблиц Iceberg является надежность. Iceberg позволяет отслеживать изменения в данных и откатывать хранилища к желаемому состоянию.
Trino — это распределенная система обработки запросов SQL. Trino предназначен для выполнения аналитических запросов к данным, хранящимся в различных источниках, включая базы данных, хранилища данных, облачные хранилища и даже файлы в системах хранения данных.
Основные характеристики Trino:
· Поддерживает множество коннекторов для работы с различными источниками данных, такими как MySQL, PostgreSQL, Apache Hive, Amazon S3, Google BigQuery и другими. Это позволяет выполнять запросы к данным из разных систем без необходимости их перемещения
· Оптимизирован для выполнения сложных аналитических запросов и может обрабатывать большие объемы данных благодаря параллельной обработке и распределенной архитектуре
· Использует стандартный SQL-синтаксис, что делает его доступным для пользователей, знакомых с SQL. Это упрощает интеграцию с существующими инструментами и процессами
· Позволяет легко добавлять новые узлы в кластер, что обеспечивает масштабируемость системы в зависимости от роста объемов данных и нагрузки на запросы
· Может обрабатывать сложные запросы с подзапросами, объединениями и агрегатами, что делает его мощным инструментом для аналитики
Применение Trino:
· Аналитика данных: Используется для выполнения аналитических запросов к большим объемам данных из различных источников
· Интеграция данных: Позволяет объединять данные из различных систем и источников для анализа
· Обработка логов: Может использоваться для анализа логов и событий в реальном времени
· Поддержка BI-инструментов: Trino может служить бэкендом для бизнес-аналитики (BI) инструментов, таких как Tableau или Looker
Основные преимущества Trino:
· Гибкость: Возможность работы с различными источниками данных без необходимости их перемещения
· Производительность: Высокая скорость выполнения запросов благодаря распределенной архитектуре
· Простота использования: Знакомый SQL-интерфейс облегчает работу с системой
[bookmark: _Toc190777413]DBT и DBT docs:
DBT (Data Build Tool) — это инструмент для преобразования данных, который используется в области Data Warehousing (DW) и Data Engineering (DE). Основная цель DBT заключается в том, чтобы упростить процесс трансформации данных, сделав его более управляемым, документированным и воспроизводимым.
DBT фокусируется на преобразовании данных, позволяя пользователям писать SQL-запросы для создания моделей данных. Модели могут включать различные типы трансформаций, такие как агрегация, фильтрация, объединение и многое другое. 
В предложенной архитектуре DBT является основным ELT инструментом трансформации данных между слоями хранения.
Краткое описание работы: При запуске проекта DBT инструмент генерирует SQL запросы на создание и изменение таблиц КХД, а также запросы на чтение, трансформацию и запись данных из одной таблицы в другую по цепочке графа зависимостей, тем самым "проливая" данные по слоям КХД от источников к готовым витринам данных. Исполнением запросов занимается sql движок Trino.
Дополнительным преимуществом применения dbt в экосистеме сервисов КХД является возможность автоматического создания документации. Сервис DBT docs представляет собой веб сервис в котором представлены все модели КХД со всей необходимой метаинформацией. Также сервис может обрисовывать общий граф зависимостей моделей проекта, так называемый data linage.
[bookmark: _Toc190777414]Структура основного хранилища Lakehouse:
stage(stg)/input  
· Хранит данные в неизменном виде, как в источнике.
· Данные добавляется в режиме append only.
· Глубина хранения от 2х недель до любого приемлемого значения.
· Допускается возможность хранения полуструктурированных данных.
ODS (Operational Data Store) (Операционное хранилище данных):
· ODS служит для хранения текущих, оперативных данных из различных источников
· Данные приведены в плоский вид
· Данные дедуплицированы
· Данные типизированы
DDS (Detailed Data Store)(Core layer) Детальный слой хранения, ядро хранения:
· Данный слой служит для объединения данных из разных источников в единую модель
· Слой может отсутствовать если наличие единой модели данных не требуется
· Естественные ключи заменяются внутренними (суррогатными) ключами
· В методологиях StarSchema, SnowFlake таблицы разделяют на "факты" и "измерения", имеющие префиксы fact_ и dim_ соответственно.
Data Mats - слой витрин данных
· Представляет собой набор таблиц, каждая из которых содержит измерения (фильтры и значений метрик для конечного бизнес пользователя.
· Витрины могут выстраиваться в каскады  взаимозависимых таблиц от нормализованных таблиц метрик до денормализованных сводных таблиц
Data Mats plus - последний слой витрин данных
· Представляет собой набор денормализованных (широких) таблиц данных, где каждая метрика вынесена в отдельную колонку
· Слой выведен из основной системы хранения в OLAP систему для быстрого доступа к данным Clickhouse
· Является единственной точной доступа к аналитическим данным для внешних систем и пользователей
Clickhouse
ClickHouse — система управления базами данных с открытым исходным кодом, построенная на основе колонок. Это означает, что данные хранятся и обрабатываются не по строкам, а по столбцам. Она стала широко популярной среди ИТ-организаций благодаря своим способностям по быстрой обработке данных и масштабируемости. Высокопроизводительная обработка запросов в ClickHouse делает ее идеальным выбором для работы с большими объемами данных и оперативной аналитики.
В предложенной архитектурной схеме clickhouse используется как единая точка доступа к данным, к быстрым витринам. Благодаря своим техническим особенностям clickhouse обеспечивает наименьшую задержку между запросом данных от клиента и готовым сформированный ответом.
eMondrian
eMondrian представляет собой реляционную систему анализа данных в реальном времени (ROLAP), которая обеспечивает оперативное представление информации непосредственно из источников данных без необходимости их предварительной загрузки. Данная система функционирует как обработчик запросов, сформулированных на языке MDX, осуществляя извлечение данных из базового хранилища и представляя их в виде многомерного куба. eMondrian является ветвью оригинального движка Mondrian ROLAP.
Одной из ключевых особенностей данной системы является совместимость с клиентами ADOMD.NET и Microsoft Excel, что позволяет пользователям напрямую взаимодействовать с данными через привычные инструменты бизнес-аналитики. В текущей реализации eMondrian также интегрирован драйвер для работы с системой управления базами данных ClickHouse.
Таким образом, пользователи могут создавать аналитические отчеты и сводные таблицы непосредственно в среде Excel, работая с данными так, словно они были предварительно загружены в локальный файл.
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· Kafka
	PROD - отдельный кластер Kubernetes 
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Kafka Kraft Controller
	CPU: 4 vCores
RAM: 16 GB
SSD: 100GB
Network: резервируемые 10 Gbps
	3
	12
	48

	Kafka - Брокер
	CPU: 32 vCores
RAM: 32 GB
SSD: 500GB (2000+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	3
	96
	96

	Остальные сервисы
	CPU: 16 vCores
RAM: 24 GB
Network: резервируемые 10 Gbps
	1
	16
	24

	TEST - отдельный или совместный тест кластер Kubernetes
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Kafka Kraft Controller
	CPU: 4 vCores
RAM: 4 GB
SSD: 100GB
Network: 1 Gbps
	3
	12
	12

	Arenadata Streaming: Kafka - Брокер
	CPU: 8 vCores
RAM: 12 GB
SSD: 500GB
Network: 1 Gbps
	3
	24
	36

	Kafka Streams, REST Proxy, Kafka Connect, Kafka Manager,
Schema Registry
	CPU: 8 vCores
RAM: 8 GB
SSD: 250GB
Network: 1 Gbps
	1
	8
	8


· Clickhouse
	PROD - отдельный кластер Kubernetes

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Zookeeper
	CPU: 8 vCores
RAM: 8 GB
SSD: 500GB
Network: резервируемые 10 Gbps
	3
	24
	24

	Clickhouse
	CPU: 16 vCores
RAM: 128 GB
SSD: 500GB (1500+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	2
	32
	256

	TEST - отдельный или совместный тест кластер Kubernetes
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Zookeeper
	CPU: 4 vCores
RAM: 8 GB
SSD: 500GB
Network: 1 Gbps
	3
	12
	24

	Clickhouse
	CPU: 8 vCores
RAM: 64GB
SSD: 120GB
Network: 1 Gbps
	2
	16
	128


· Trino
	PROD - отдельный кластер Kubernetes

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Coordinator
	CPU: 8 vCores
RAM: 32 GB
Network: резервируемые 10 Gbps
	2
	16
	64

	Worker
	CPU: 32 vCores
RAM: 64 GB 
Network: резервируемые 10 Gbps
	4
	128
	256

	Iceberg Rest
	CPU: 2vCores
RAM: 2GB
	2
	4
	4

	Postgresql for Iceberg Rest
	CPU: 2vCores
RAM: 2GB
Network: резервируемые 10 Gbps
	2
	4
	4

	TEST - отдельный или совместный тест кластер Kubernetes
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Coordinator
	CPU: 4 vCores
RAM: 16 GB
Network: 1 Gbps
	1
	4
	16

	Worker
	CPU: 16 vCores
RAM: 64GB
Network: 1 Gbps
	2
	32
	128

	Iceberg Rest
	CPU: 1vCores
RAM: 1GB
	1
	1
	1

	Postgresql for Iceberg Rest
	CPU: 1vCores
RAM: 1GB
	1
	1
	1


· Minio
	PROD - отдельный кластер Kubernetes

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Minio
	CPU: 16 vCores
RAM: 32 GB
SSD: 1TB (2000+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	4
	64
	128

	TEST - отдельный или совместный тест кластер Kubernetes
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Minio
	CPU: 8 vCores
RAM: 16 GB
Network: 1 Gbps
	1
	8
	16


· Инструменты управления данными
	PROD - общий кластер Kubernetes

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Dagster
	CPU: 16vCores
RAM: 32GB
SSD: 100GB
	1
	16
	32

	Openmetadata
	CPU: 8vCores
RAM: 16GB
SSD: 100GB
	1
	8
	16

	DBT Docs
	CPU: 1vCores
RAM: 1GB
	1
	1
	1

	TEST - отдельный или совместный тест кластер Kubernetes
	 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Итого ядер
	Итого Ram GB

	Dagster
	CPU: 8vCores
RAM: 16GB
SSD: 100GB
	1
	8
	16

	Openmetadata
	CPU: 4vCores
RAM: 12GB
SSD: 100GB
	1
	4
	12

	DBT Docs
	CPU: 1vCores
RAM: 1GB
	1
	1
	1





[bookmark: _Toc190777416]2.2 Вендорские продукты
При использовании вендорских продуктов для проектирования КХД предлагается рассмотреть:
Arenadata DB (ADB) - это массивно-параллельная реляционная аналитическая СУБД, построенная на основе технологии с открытым исходным кодом Greenplum. Применяется в критически важных системах и предназначена для хранения и обработки больших объёмов данных — от десятков терабайт до десятков петабайт.
Она обеспечивает высокую производительность запросов благодаря параллельной обработке данных и поддерживает различные типы данных, включая структурированные и неструктурированные. Основные преимущества ADB включают:
· Масштабируемость: возможность горизонтального масштабирования путем добавления новых узлов в кластер, что позволяет эффективно обрабатывать увеличивающиеся объемы данных.
· Отказоустойчивость: встроенные механизмы репликации и восстановления данных обеспечивают высокую доступность системы даже в случае сбоя оборудования.
Arenadata Streaming (ADS) — масштабируемая отказоустойчивая система для потоковой обработки данных в режиме реального времени, адаптированная для корпоративного использования и построенная на базе Apache Kafka и Apache NiFi. Arenadata
Streaming имеет распределённую архитектуру, которая позволяет обрабатывать большие объёмы данных из различных источников, включая базы данных, устройства IoT, датчики и другие источники потоковой передачи
Arenadata QuickMarts (ADQM) — это кластерная колоночная система управления базами данных (СУБД) на основе ClickHouse. Предназначена для высокопроизводительной обработки аналитических запросов в режиме реального времени, обеспечивая линейную масштабируемость, отказоустойчивость и надежность.
При выборе между вендорскими решениями и решениями с открытым исходным кодом для проектирования корпоративных хранилищ данных (КХД) важно учитывать ряд преимуществ, которые могут предоставить вендорские продукты, такие как Arenadata DB, Arenadata Streaming и Arenadata QuickMarts.
· Поддержка и обслуживание: Вендорские решения часто предлагают профессиональную техническую поддержку, что позволяет организациям быстро решать возникающие проблемы и получать помощь в настройке и оптимизации систем. Это особенно важно для крупных предприятий, где простои могут привести к значительным потерям.
· Гарантия качества и надежности: Вендорские продукты проходят строгие тестирования и сертификацию, что обеспечивает их высокую надежность и производительность. В отличие от open source решений, где качество может варьироваться, вендорские решения обычно имеют четкие гарантии по уровню обслуживания и доступности.
· Интеграция и совместимость: Вендорские решения часто разрабатываются с учетом интеграции с другими корпоративными системами и приложениями, что упрощает процесс внедрения. Это может снизить затраты на разработку и повысить эффективность работы.
· Обновления и инновации: Вендоры регулярно выпускают обновления, которые не только исправляют ошибки, но и добавляют новые функции и улучшения. Это позволяет пользователям оставаться на переднем крае технологий без необходимости самостоятельно отслеживать изменения в open source проектах.
· Безопасность: Вендорские решения часто предлагают более высокий уровень безопасности благодаря регулярным обновлениям, патчам и встроенным механизмам защиты данных. В условиях растущих угроз кибербезопасности это становится критически важным аспектом выбора решения для хранения данных.
· Обучение и документация: Вендоры предоставляют обширную документацию, обучающие материалы и ресурсы, что облегчает процесс обучения сотрудников и внедрения системы. Это может значительно сократить время на адаптацию и повысить общую продуктивность команды.
Таким образом, вендорские решения могут предложить значительные преимущества по сравнению с open source альтернативами, особенно для организаций, стремящихся к высокой надежности, поддержке и безопасности своих систем хранения данных. Выбор в пользу вендорских продуктов может стать стратегически важным шагом для достижения бизнес-целей и повышения эффективности работы с данными.
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Источники данных условно можно разделить на две категории. Первая категория включает системы, интеграция которых возможна с использованием сервиса брокера сообщений Kafka. Особенностью такой интеграции является то, что источники самостоятельно отвечают за отправку данных в КХД, что обеспечивает низкую задержку между возникновением или обновлением данных в источнике и их появлением в системе хранения.
Также обеспечивается безопасность соединения и отправки данных из источника в брокер сообщений, поскольку инициатором отправки данных является сама система-источник. Кроме того, предоставляется возможность подключения множества потребителей данных, не ограничиваясь только КХД.
Вторая категория охватывает источники, которые поддерживают взаимодействие посредством RESTful API. В этом случае для извлечения необходимых данных используются специализированные графы задач (Directed Acyclic Graphs, DAG), реализуемые в виде скриптов на языке программирования Python. Эти DAG выполняют функции логической обработки запросов к источникам данных, осуществляют сбор требуемой информации и передают ее на уровень промежуточного хранения (Staging Layer)
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В качестве основного оркестратора предлагается использовать Dagster.
Данный выбор обусловлен тем, что Dagster достаточно просто интегрируется с DBT, предоставляя огромное количество необходимых дата-инженеру функций таких как: 
Отображение целостного графа зависимостей всех ассетов от источника до готовой витрины (сквозной linage)
· В Dagster задачи (ops) могут быть легко разбиты на небольшие, независимые компоненты, которые затем можно комбинировать в сложные пайплайны. Это способствует модульному подходу к разработке и облегчает повторное использование уже написанного кода
· Dagster предоставляет удобный интерфейс для визуализации графиков зависимостей, что значительно упрощает понимание структуры пайплайнов и отслеживание их исполнения. Это особенно полезно при работе с крупными проектами, где сложность пайплайнов может быть высокой
· Включает встроенную систему тестирования, позволяющую проверять отдельные ops и целые пайплайны. Также существует возможность запуска пайплайнов в режиме отладки, что упрощает поиск и устранение ошибок. Отдельно надо отметить интеграцию дата тестов, написанных в DBT, с тестами Dagster, бесшовная интеграция с DBT позволяет видеть как сами тесты так и результаты прохождения тестов в основном графе пайплайна
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В качестве основного хранилища данных в данной архитектурной схеме предлагается использовать Arenadata DB
Arenadata DB (ADB) – это массивно-параллельная реляционная СУБД с открытым исходным кодом для хранилищ данных с гибкой горизонтальной масштабируемостью и колоночным хранением на основе PostgreSQL. Благодаря своим архитектурным особенностям и мощному оптимизатору запросов, ADB отличается особой надежностью и высокой скоростью обработки SQL-запросов над большими объемами данных – поэтому Arenadata DB широко применяется для аналитики Big Data в промышленных масштабах. 

В текущих реалиях российского рынка MPP систем, пожалуй, это единственное доступное решение.
ADB дает возможность легко добавлять новые серверы и сегменты без ограничений в количестве, так как даже при выходе из строя узла кластера, другие узлы справятся с ростом нагрузки. Чем больше новых узлов добавлено, тем быстрее работает Greenplum. Благодаря инструменту PXF (Platform Extension Framework)
ADB может быть относительно просто интегрирован с другими системами, такими как объектные хранилища, стриминговые сервисы и другие виды баз данных. 
Обеспечивает привычный функционал работы с SQL для инженера данных (поддержка JOIN, ACID, cтрочный и колоночный варианты хранения данных, сжатие данных  и прочее)
Реализовано удобное управление бэкапами на основе WAL
Настроена системы мониторинга и оповещений
В данной СУБД планируется организация всех основных слоёв хранения и преобразования данных.
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DBT (Data Build Tool) — это инструмент для преобразования данных, который используется в области Data Warehousing (DW) и Data Engineering (DE). Основная цель DBT заключается в том, чтобы упростить процесс трансформации данных, сделав его более управляемым, документированным и воспроизводимым.
DBT фокусируется на преобразовании данных, позволяя пользователям писать SQL-запросы для создания моделей данных. Модели могут включать различные типы трансформаций, такие как агрегация, фильтрация, объединение и многое другое. 
В предложенной архитектуре DBT является основным ELT инструментом трансформации данных между слоями хранения.
Краткое описание работы: При запуске проекта DBT инструмент генерирует SQL запросы на создание и изменение таблиц КХД, а также запросы на чтение, трансформацию и запись данных из одной таблицы в другую по цепочке графа зависимостей, тем самым "проливая" данные по слоям КХД от источников к готовым витринам данных. Исполнением запросов занимается sql движок Trino.
Дополнительным преимуществом применения dbt в экосистеме сервисов КХД является возможность автоматического создания документации. Сервис DBT docs представляет собой веб сервис в котором представлены все модели КХД со всей необходимой метаинформацией. Также сервис может обрисовывать общий граф зависимостей моделей проекта, так называемый data linage.
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stage(stg)/input  
· Хранит данные в неизменном виде, как в источнике.
· Данные добавляется в режиме append only.
· Глубина хранения от 2х недель до любого приемлемого значения.
· Допускается возможность хранения полуструктурированных данных.
ODS (Operational Data Store) (Операционное хранилище данных):
· ODS служит для хранения текущих, оперативных данных из различных источников
· Данные приведены в плоский вид
· Данные дедуплицированы
· Данные типизированы
DDS (Detailed Data Store)(Core layer) Детальный слой хранения, ядро хранения:
· Данный слой служит для объединения данных из разных источников в единую модель
· Слой может отсутствовать если наличие единой модели данных не требуется
· Естественные ключи заменяются внутренними (суррогатными) ключами
· В методологиях StarSchema, SnowFlake таблицы разделяют на "факты" и "измерения", имеющие префиксы fact_ и dim_ соответственно.
Data Mats - слой витрин данных
· Представляет собой набор таблиц, каждая из которых содержит измерения (фильтры и значений метрик для конечного бизнес пользователя.
· Витрины могут выстраиваться в каскады  взаимозависимых таблиц от нормализованных таблиц метрик до денормализованных сводных таблиц
Data Mats plus - последний слой витрин данных
· Представляет собой набор денормализованных (широких) таблиц данных, где каждая метрика вынесена в отдельную колонку
· Слой выведен из основной системы хранения в OLAP систему для быстрого доступа к данным ADQM
· Является единственной точной доступа к аналитическим данным для внешних систем и пользователей
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Arenadata QuickMarts (ADQM) – высокопроизводительная СУБД для выполнения аналитических запросов в режиме реального времени (OLAP). Это решение является многофункциональным, линейно масштабируемым, отказоустойчивым и надежным. ADQM может применяться в различных сферах для решения задач, требующих высокой скорости обработки постоянно поступающей информации, например:
· быстрые витрины данных;
· e-commerce и финансы;
· мониторинг и анализ структурированных логов и событий;
· анализ временных рядов;
· аналитика веб-проектов и мобильных приложений.
В предложенной архитектурной схеме ADQM используется как единая точка доступа к данным, к быстрым витринам. Благодаря своим техническим особенностям ADQM обеспечивает наименьшую задержку между запросом данных от клиента и готовым сформированный ответом.
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eMondrian представляет собой реляционную систему анализа данных в реальном времени (ROLAP), которая обеспечивает оперативное представление информации непосредственно из источников данных без необходимости их предварительной загрузки. Данная система функционирует как обработчик запросов, сформулированных на языке MDX, осуществляя извлечение данных из базового хранилища и представляя их в виде многомерного куба. eMondrian является ветвью оригинального движка Mondrian ROLAP.
Одной из ключевых особенностей данной системы является совместимость с клиентами ADOMD.NET и Microsoft Excel, что позволяет пользователям напрямую взаимодействовать с данными через привычные инструменты бизнес-аналитики. В текущей реализации eMondrian также интегрирован драйвер для работы с системой управления базами данных ClickHouse.
Таким образом, пользователи могут создавать аналитические отчеты и сводные таблицы непосредственно в среде Excel, работая с данными так, словно они были предварительно загружены в локальный файл.
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· ADB
	Arenadata Database PROD  (2,56TB Compressed / 5,1TB Raw data), ядер к лицензированию: 32

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Bare-metal | Virtual
	Примечание

	Arenadata DB: Master Server
	CPU: 24 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 128 GB
SDS Storage или Direct JBOD: 250 GiB HDD for OS + 2 TiB SSD for Data (500+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	2
	0
	Virtual
	

	Arenadata DB: Segment Server
	CPU: 32 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 192 GB
SDS Storage или Direct JBOD: 250 GiB HDD for OS + 3.5 TiB SSD for Data (1200+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	2
	16
	Virtual
	Коэффициент сжатия положен равный 2*. Каждый узел хранит и обрабатывает 1,28 TB сжатых данных. Расширять можно добавляя не менее двух узлов за один раз

	Arenadata Database DEV  (0,8TB Compressed / 1,6TB Raw data), ядер к лицензированию: 16

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Bare-metal | Virtual
	Примечание

	Arenadata DB: Master Server
	CPU: 8 vСores (1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 64 GB
SDS / Storage: 250 GiB HDD for OS + 1 TiB HDD for Data
Network: 1 Gbps
	2
	0
	Virtual
	

	Arenadata DB: Segment Server
	CPU: 16 vCores (1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM:  128 GB
SDS Storage: 250 GiB HDD for OS + 1.1 TiB HDD for Data
Network: 1 Gbps
	2
	8
	Virtual
	Коэффициент сжатия положен равный 2*. Каждый узел хранит и обрабатывает 0,4 TB сжатых данных. Расширять можно добавляя не менее двух узлов за один раз


ADQM
	Arenadata QuickMarts Production (0,54 TB Compressed /1 TB Raw data), к лицензированию: 16 ядер 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Bare-metal | Virtual
	Примечание

	Arenadata QuickMarts: Zookeeper / Clickhouse-keeper
	CPU: 8 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake
RAM: 8 GB
SDS Storage: 250 GiB HDD for OS + 1.5 TiB SSD for Data (500+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	3
	0
	Virtual
	

	Arenadata QuickMarts: Worker 
	CPU: 16 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх)
RAM: 128 GB
SDS Storage: 250 GiB HDD for OS + 0,6  TiB SSD for Data (1500+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	2
	8
	Virtual
	Каждый узел хранит и обрабатывает 0,54 TB сжатых данных, используется отказоустойчивая конфигурация (2 Replicas).
Коэф. cжатия положен равным 2*

	Arenadata QuickMarts DEV (108 GiB Compressed /216 GiB Raw data), к лицензированию: 8 ядер 

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Bare-metal | Virtual
	Примечание

	Arenadata QuickMarts: Zookeeper / Clickhouse-keeper
	CPU: 4 vCores, 2+ GHz , only Intel, min Cascade Lake (R)
RAM: 8 GB
SDS Storage: 250 GiB HDD for OS + 500 GiB HDD for Data
Network: 1 Gbps
	3
	0
	Virtual
	

	Arenadata QuickMarts: Worker 
	CPU: 8 vCores, 2+ GHz, only Intel, min Cascade Lake (R) 62хх)
RAM: 64 GB
DS Storage: 250 GiB HDD for OS + 120 GiB HDD for Data
Network: резервируемые 1 Gbps
	2
	4
	Virtual
	Каждый узел хранит и обрабатывает 108 GiB сжатых данных, используется отказоустойчивая конфигурация (2 Replicas).
Коэф. cжатия положен равным 2*





· ADS
	Arenadata Streaming - PROD

	Arenadata Streaming ядер к лицензированию: 58, из них Kafka: 58

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Итого ядер
	Bare-metal | Virtual
	Примечание

	Arenadata Streaming: Zookeeper
	CPU:4 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 16 GB
SDS / DSS Storage: 250 GiB HDD for OS + 500 GiB HDD for Transaction Logs & Data
Network: резервируемые 10 Gbps
	3
	2
	
	Virtual Machine
	Zookeeper Для обеспечения HA NiFi, Kafka. (не лицензируется)

	Arenadata Streaming: Kafka - Брокер
	CPU: 32 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 32 GB
SDS Storage: 250 GiB HDD for OS + 2 x 500 GiB SSD for Data (2000+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	3
	16
	48
	Virtual Machine
	Kafka

	Kafka Streams, REST Proxy, Kafka Connect, Kafka Manager,
Schema Registry
	CPU: 16 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 24 GB
SDS Storage: 250 GiB HDD for OS +  500 GiB SSD for Data (2000+ MB/sec sequential read recommended)
Network: резервируемые 10 Gbps
	1
	8
	8
	Virtual Machine
	Kafka

	REST Proxy
	CPU: 4 Cores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 8 GB
SDS Storage: 250 GiB HDD for OS
Network: резервируемые 10 Gbps
	1
	2
	2
	Virtual Machine
	Kafka

	Arenadata Streaming - DEV

	Arenadata Streaming ядер к лицензированию: 18, из них Kafka: 18

	Тип узла кластера
	Конфигурация аппаратного обеспечения узла
	Количество узлов
	Ядер к лицензированию на узел
	Итого ядер
	Bare-metal | Virtual
	Примечание

	Arenadata Streaming: Zookeeper
	CPU:4 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 4 GB
SDS / DSS Storage: 250 GiB HDD for OS + 300 GiB HDD for Transaction Logs & Data
Network: резервируемые 10 Gbps
	1
	2
	
	Virtual Machine
	Zookeeper Для обеспечения HA NiFi, Kafka. (не лицензируется)

	Arenadata Streaming: Kafka - Брокер
	CPU: 8 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 12 GB
SDS Storage: 250 GiB HDD for OS / Data
Network: резервируемые 1 Gbps
	3
	4
	12
	Virtual Machine
	Kafka

	Kafka Streams, REST Proxy, Kafka Connect, Kafka Manager,
Schema Registry
	CPU: 8 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 8 GB
SDS Storage: 250 GiB HDD for OS and  Data
Network: резервируемые 1 Gbps
	1
	4
	4
	Virtual Machine
	Kafka

	REST Proxy
	CPU: 4 vCores, 2+ GHz (без переподписки, 1 physical core with HT enabled = 2 vСore), only Intel, min Cascade Lake (R) 62хх
RAM: 4 GB
SDS Storage: 250 GiB HDD for OS
Network: резервируемые 1 Gbps
	1
	2
	2
	Virtual Machine
	Kafka
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