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Определения, обозначения и сокращения
	Авторизация
	Предоставление пользователю прав на выполнение определённых действий

	Агрегация
	Способ преобразования набора данных, заданного для определённых измерений, в одно результирующее значение. Основные функции агрегации: сумма, количество значений, среднее, минимум, максимум.

	АРМ
	Автоматизированное рабочее место

	АС
	Автоматизированная система

	АУП
	Администрация и управление предприятием

	Аутентификация
	Процедура проверки подлинности лица путём сопоставления значений аутентифицирующих признаков с имеющимися данными

	БД
	База данных

	Идентификация
	Процедура, в результате которой для субъекта идентификации выявляется его идентификатор, однозначно определяющий место субъекта в информационной системе

	Измерение
	Объект учёта и анализа, для которого определены значения показателей по которому производится агрегирование.

	Инкрементальная загрузка
	Загрузка только новых или обновлённых записей из базы данных.

	Информационно-аналитическая система
	Автоматизированная система анализа и поддержки принятия решений на основе наглядного и оперативного предоставления всей необходимой совокупности данных пользователям, ответственным за анализ состояния дел и принятие управленческих решений

	ИТ
	Информационные технологии

	ИС
	Информационная система

	Контракт
	Договор на выполнение работ по разработке информационно-аналитической Системы в соответствии с настоящим техническим заданием 

	НСИ
	Нормативно-справочная информация

	ОПЭ
	Опытно-промышленная эксплуатация. Проводится на реальных данных.

	ПО
	Программное обеспечение

	Подрядчик
	Любое юридическое лицо, выполняющее работы в рамках настоящего технического задания

	Показатель
	Числовое значение характеристики объекта учёта и анализа

	Система
	Информационно-аналитическая система, разрабатываемая в соответствии с настоящим техническим заданием

	ССЭТО
	Система стандартов эргономических требований и эргономического обеспечения

	СУБД
	Система управления базами данных. Комплексное программное обеспечение, обеспечивающее контроль и управление данными БД

	Технологическая платформа
	Набор средств для разработки и администрирования приложений и среда их исполнения

	ТЗ
	Техническое задание

	УО
	Управляемые общества


[bookmark: _Toc168490562]Общие сведения
[bookmark: _Toc112942556]Полное наименование Системы: Информационно-аналитическая система.
Условное обозначение Системы: Система.
Заказчик: ООО “…”
Плановые сроки начала работ: 01 августа 2024
Плановые сроки окончания работ: 31 июля 2025
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Приложения к Техническому заданию:
· Приложение № 1 – Перечень регламентированных отчётов
· Приложение № 2 – Примеры форм
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Информационно-аналитическая система предназначена для повышения эффективности управления на основе применения современных информационно-аналитических технологий поддержки принятия решений. Информационно-аналитическая система предоставляет возможности отслеживать финансовые и производственные показатели деятельности, принимать обоснованные и основанные на данных решения.
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Цели создания Системы:
· Создание единого аналитического хранилища данных по всем требуемым измерениям и показателям.
· Визуализация форм отчётности, унификация инструментов и способов построения аналитической отчётности.
· Организация единого центра доступа к аналитическим данным.
· Реализация требуемой регламентированной отчётности.
· Предоставление пользователям возможности построения гибких аналитических отчетов по различным финансовым и производственным показателям.
· Обеспечение целостности, непротиворечивости и достоверности аналитической информации.
· Повышение эффективности и качества анализа и принятия решений за счёт предоставления руководителям и сотрудникам доступа к сводным отчётам и детальной аналитике для принятия обоснованных решений на основе фактов и данных.
· Повышение эффективности сбора данных за счёт организации единого ИТ-пространства.
· Сокращение временных затрат на подготовку регламентной отчётности, снижение зависимости от человеческого фактора.
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В настоящее время у Заказчика нет единой Информационно-аналитической системы.
Управленческая отчётность реализована в различных информационных системах в 24-х Управляемых обществах. Универсальные средства построения отчетности и её визуализации отсутствуют. Отсутствует единый центр доступа к данным.  С этим связаны фрагментарность данных, затраты на разработку и администрирование, риск ошибок, большая длительность построения однотипных отчетов. 
Аналитическая отчетность распределена между несколькими функциональными системами, реализованными на разных технологических платформах. Основные:
	Информационная система (ИС)
	Кол-во баз

	1С:MDM (НСИ)
	1

	1С:УХ (Управление холдингом)
	1

	MS SQL (система Prophix, исторические данные)
	1

	1С:ЕК (Единая конфигурация)
	26

	1С:УАТ (Управление автотранспортом)
	12

	1С:УОТ (Управление охраной труда)
	12

	1С:ЗУП Корп (Зарплата и управление персоналом)
	26

	СЭД (IBM Lotus Notes)
	24

	ПромАктив (ТОРО, ТОиР)
	10

	Биллинг (Единая конфигурация)
	15

	Биллинг (Существующая конфигурация)
	3

	ГИСЖКХ
	4

	Системы сбора данных с технологических приборов учёта (Акватория)
	3

	AVEVA
	1

	TRACE MODE
	2

	MasterSCADA
	3

	WinCC
	9

	Woderware SCADA
	2

	Грата Технология
	1

	ZuluGIS
	1


	
	Обмен данными не унифицирован и происходит по средствам различных механизмов:
- WEB API
- Файловые обмены (xml, txt, xls, …)
- Ручной ввод
	Глобальной задачей является подключение всего этого объема и всех новых систем по всем УО к единой Информационно-аналитической системе.
Однако в рамках данных работ стоит задача разработки полнофункциональной аналитической системы, но ограниченного следующими рамками:
1. Отчеты: 
В общей сложности 21 отчет по Бизнес направлениям: Финансы, Сбыт, Производство (по 5 по каждому направлению), для дальнейшей оценки и корректировки процесса внедрения 
Перечень регламентированных отчётов приведен Приложении №1. 
Примеры форм приведены в Приложении №2.

2. Источники данных:
	Информационная система (ИС)
	Кол-во баз

	1С:MDM (1С-Предприятие 8.3)
	1

	1С:УХ (1С-Предприятие 8.3)
	1

	1С:УАТ (Управление автотранспортом)
	12

	1С:ЕК (Единая конфигурация)
	26

	1С:ЗУП Корп (Зарплата и управление персоналом)
	25

	СУБД MS SQL (исторические данные)
	1

	СУБД Postgre (биллинг)
	2

	СУБД MS SQL (биллинг)
	3

	Файлы Excel
	-

	Файлы XML
	-

	Ручной ввод
	-

	Результаты расчетов
	-



3. Обмены и интеграции: 
Рассматриваем все варианты обменов, подходящие для решения поставленной задачи, но с учетом дальнейшего наращивания функционала: 
- увеличение числа источников
- увеличение количества объектов обменов
- контроль целостности и гарантия доставки.

4. Хранилище данных:
Рассматриваем все варианты, подходящие для решения поставленной задачи, но с учетом дальнейшего наращивания функционала:
- значительное увеличение объемов данных
- усложнение структуры данных
- наличие механизмов трансформации данных (ETL)
- минимизация времени отклика на построение отчетов (при условии увеличения числа запросов).
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Система должна обеспечивать выполнение следующих требований:
· Доступ к Системе должен осуществляться с любого компьютера или мобильного устройства пользователя, подключенного к сети Интернет с использованием браузера. Система должна поддерживать возможность работы пользователей во внутренних сетях Заказчика без доступа к сети Интернет;
· Программное обеспечение Системы должно иметь возможность установки на серверном оборудовании Заказчика;
· Пользовательские интерфейсы, документация, средства настройки и администрирования Системы должны быть составлены на русском языке;
· Должна быть возможность работы с помощью веб-браузера без установки дополнительного программного обеспечения в десктопной версии;
· Система должна обеспечивать возможность получения аналитических отчетов;
· Система должна обеспечивать возможность регламентной загрузки из источников, предоставляемых Заказчиком; 
· Система должна обеспечить возможность обработки загруженных данных и выполнения расчетных функций для формирования аналитической отчетности;
· Система должна иметь возможность получения данных напрямую из источника 1С без необходимости участия администратора и пользователей Системы; 
· Система должна иметь возможность хранить и обрабатывать данные во внутреннем аналитическом хранилище данных;
· Система должна поддерживать загрузку CSV и Excel файлов;
· Система должна иметь возможность внесения и редактирования данных напрямую во внутреннем аналитическом хранилище.
Система должна состоять из следующих функциональных подсистем (реализовывать следующие группы функций):
· Извлечение, преобразование и загрузка данных.
· Аналитическое хранилище данных.
· Визуализация данных.
· Регламентированная отчётность.
· Аналитические дашборды
· Ручной ввод (корректировки) данных.
· Администрирование.
· Информационная безопасность.
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Процедуры извлечения, преобразования и загрузки данных должны удовлетворять следующим требованиям:
· Процессы загрузки должны выполняться в рамках выделенного Заказчиком временного окна.
· Загрузка должна иметь функции самовосстановления после сбоя с возможностью оповещения администратора Системы о нештатных ситуациях.
· Инкрементальные данные, загружаемые в систему, должны быть согласованными и независимыми. В случае загрузки инкрементальных данных глубина инкремента должна задаваться параметром выгрузки.
· Технологический цикл выполнения процессов не должен содержать операций, выполняемых сотрудниками вручную.
· Процессы должны иметь малую трудоемкость сопровождения. Для одного человека ежедневно не более 30 минут, дополнительно не более 4 часов в месяц.
· Требуется обеспечить регистрацию всех ошибок работы процессов, факт наличия ошибок данных, информации об основных событиях процессов.
· Все процессы и их параметры должны быть подробно описаны в проектной документации.
· Система подготовки и обработки данных должна иметь широкие возможности no-code настройки.
· Возможности предобработки данных должны включать в себя формирование произвольных SQL-запросов, подключение модулей преобразования/расчёта на Python.
Аналитическое хранилище данных
Архитектура хранилища данных должна обеспечивать наличие нескольких уровней хранения:
· уровень хранилища данных, загружаемых из источников данных - предназначен для реализации процессов извлечения данных из источника, их преобразования и оперативной обработки;
· уровень витрин данных – предназначен для хранения информации по предметным областям в удобном для аналитической обработки виде.
Реализуемый функционал должен обеспечить централизованное хранение всех данных, как загружаемых из внешних источников, так и рассчитываемых или вводимых вручную данных.
Полный перечень измерений и показателей определяется требованиями к формированию регламентированной отчётности согласно разделу 4.2.5 настоящего ТЗ и должен быть уточнён на этапе технического проектирования.
Должна быть предусмотрена связь (возможность выборки и обработки) данных по всем функциональным областям посредством общих измерений.
Ручной ввод (корректировка данных)
Требуется обеспечить возможность непосредственного просмотра и корректировки данных аналитического хранилища. Перечень корректируемой информации и ответственных лиц будет уточнён и предоставлен Заказчиком на этапе проектирования Системы.
Система должна обеспечить хранение информации о авторстве и содержании изменений данных аналитического хранилища.
Программное обеспечение, на котором разрабатывается Система, должно иметь функции создания специализированных форм для просмотра и корректировки данных аналитического хранилища.
Визуализация данных
Требуется обеспечить возможность создания пользователем произвольных аналитических отчетов, соответствие следующим требованиям:
· интерфейс пользователя в виде таблицы с большим количеством строк и столбцов;
· интерфейс пользователя в виде сводной таблицы со стандартными средствами обеспечения функций подсчета итогов, расхождений и т.п. по строкам и столбцам;
· наличие стандартных средств для графического отображения данных в виде различных типов диаграмм;
· обеспечение анализа данных с последовательной детализацией;
· наличие стандартных средств для обеспечения агрегированного анализа, при котором происходит агрегирование показателей;
· наличие стандартных средств для фильтрации данных в отчете;
· наличие стандартных средств для ранжирования данных;
· наличия средств для группировки данных;
· наличие стандартных средств для обеспечения экспорта подготовленных отчетов в файлы формата xls, pdf;
Должна быть реализована возможность использования следующих стандартных визуальных элементов:
· Линейный график.
· Столбчатая диаграмма.
· Диаграмма с областями.
· Комбинированная диаграмма.
· Круговая диаграмма.
· Сводная таблица.
· Плоская таблица.
· Фильтр.
· Иерархичный множественный фильтр.
· Календарный фильтр по диапазону дат.
· Изображение.
· Текст.
· Картосхема.
· Спидометр.
· Водопад (бридж).
Визуальные элементы, представляющие собой фильтры, должны обладать следующей функциональностью:
· возможность работы во включающем или исключающем режиме;
· полнотекстовый поиск по значениям фильтра.
[bookmark: _Ref167369147]Регламентированная отчётность
В Системе должно быть реализовано построение регламентированной отчётности в табличной форме, согласно Приложению 1. Для каждого из отчётов должен быть предусмотрен:
· экспорт отчёта в редактируемый формат (.xlsx);
· ограниченный доступ в соответствии с ролями пользователя;
· возможность формирования по задаваемому пользователем интервалу, а также в заданной пользователем дискретности (месяц, квартал, год) с формированием данных как по указанному периоду, так и нарастающим итогом;
· формирование отчёта как в табличном, так и графическом виде.
Должна быть реализована функциональность, позволяющая получать данные по количеству запуска отчётов пользователями на выбранном интервале времени.
Макеты и примеры отчётов будут предоставлены Заказчиком на этапе проектирования.
Подрядчиком на основании показателей и группировок регламентных отчётов должна быть разработана система аналитических панелей (не более 20) для отображения аналитической информации посредством визуальных компонентов. 
	Модуль администрирования
В рамках модуля должно быть обеспечено выполнение следующих функций:
· управление пользователями и их ролями в Системе;
· мониторинг работы пользователей и средства для взаимодействия с ними;
· процедуры управления функционированием Системы и его компонент;
· просмотр журнала аудита.
Реализация механизма администрирования не должна раскрывать логику построения базы данных системы.
Реализация механизма администрирования должна исключать необходимость выполнения администраторами прямого соединения с базой данных в обход подсистемы администрирования.
Выполнение административных функций, в том числе управление правами пользователей, должно быть вынесено на прикладной уровень в виде отдельного автоматизированного рабочего места (АРМ) или модуля “Администрирования”. При этом их функциональность должна позволять осуществлять все необходимые при эксплуатации Системы административные операции при исключении предоставления Администратору прав администратора СУБД или владельца БД или администратора сервера, а также использования средств системного администрирования.   
АРМ администратора должно:
· исключать ошибочные и преднамеренные несанкционированные действия администраторов Системы;
· обеспечивать контроль и минимизацию их доступа к информации, обрабатываемой Системой.
Администраторы и пользователи Системы, не обладающие бизнес-ролями, не должны иметь возможность доступа к бизнес-данным.
	Модуль информационной безопасности
Модуль предназначен для управления доступом к информационным ресурсам и функциям Системы и регистрации событий информационной безопасности.
Аутентификация пользователя в Системе должна быть реализована с учётом требований разделов «Требования по безопасности» и «Требования к защите информации от несанкционированного доступа» настоящего Технического задания.
Авторизация пользователя Системы производится в соответствии с установленными ему ролями и областью их действия.
В случае неуспешной авторизации пользователя Система должна выдавать пользователю ошибку.
Должно быть определено максимальное время простоя сессии пользователя с последующей обязательной авторизацией пользователя Системы.
Доступ к информационным ресурсам и функциям приложения должен контролироваться на уровне ролей.
Контроль доступа субъектов к защищаемым информационным ресурсам и функциям Системы должен осуществляться в соответствии с правами доступа.
В Системе должно быть реализовано:
· Разграничение прав доступа пользователей к объектам системы. Объекты системы, к которым у пользователя нет доступа, не должны отображаться в системе.
· Разграничение доступа к функциям системы. Интерфейсы выполнения функции, доступ к которым пользователю запрещен, не должны отображаться в системе.
· Разграничение доступа к данным. Данные, доступ к которым пользователю запрещен, не должны отображаться в системе.
Подрядчик должен разработать матрицу ролей и полномочий пользователей Системы в соответствии со спецификой задач пользователей, функций и назначения Системы.
В системе должно обеспечиваться ведение журнала событий безопасности с соблюдением следующих условий:
· Все события информационной безопасности должны быть доступны для просмотра из графического интерфейса пользователя с ролью, наделённой необходимыми правами. Должны быть предусмотрены средства для просмотра и вывода журнала аудита с фильтрацией по любой комбинации атрибутов регистрации.
· Мониторинг (просмотр и анализ) записей регистрации должен производиться для всех событий, подлежащих регистрации.
· Защита информации о событиях безопасности должна обеспечиваться применением мер защиты информации от неправомерного доступа, уничтожения или модификации, включая защиту средств ведения регистрации и настроек механизмов регистрации событий.
· Управление журналом должно осуществляться администратором. При этом все действия администратора по управлению журналом аудита должны также фиксироваться в журнале аудита.
· 	При протоколировании событий в журналах должно фиксироваться время прикладного сервера.
В журнале безопасности должны протоколироваться следующие события информационной безопасности:
· Вход/выход пользователя (в т.ч. неудачные)
· Обращение пользователя к объектам доступа.
· Изменение объектов доступа, включая удаление.
· Создание новых объектов доступа.
· Попытки несанкционированного доступа к объектам.
· Создание, удаление и блокировка учетных записей пользователей.
· Изменение прав доступа учетных записей пользователей.
· Создание, изменение и удаление ролей доступа.
· Смена пароля учетной записи пользователя.
В журнале событий безопасности должно поддерживаться ведение следующих атрибутов события:
· Дата/время регистрации события.
· Имя пользователя.
· Тип события (создание, удаление, блокировка, изменение, обращение к объекту и т.п.).
· Наименование объекта доступа.
· Тип объекта доступа.
· Результат события.
· АРМ, с которого осуществлялся доступ к объекту доступа.
Список контролируемых событий и значения атрибутов в зависимости от типов события должны быть уточнены при техническом проектировании.
[bookmark: _Toc151370642][bookmark: _Toc177034218][bookmark: _Toc456006467][bookmark: _Toc138257808][bookmark: _Toc168490570]Требования к видам обеспечения Системы
[bookmark: _Toc177034219][bookmark: _Toc456006468][bookmark: _Toc138257809]Требования к математическому обеспечению системы
При разработке математического обеспечения Подрядчик должен использовать расчетные алгоритмы, которые обеспечат реализацию и работу всех реализуемых функций. Используемые математические методы и алгоритмы не должны содержать ошибок округления и накопление ошибок расчетов при пересчетах по процентному содержанию.
[bookmark: _Toc177034220][bookmark: _Toc456006469][bookmark: _Toc138257810]Требования к информационному обеспечению системы
Информационное обеспечение системы должно включать в свой состав совокупность всех необходимых для функционирования системы данных и систем обеспечения. В состав информационного обеспечения требуется включить нормативно-справочную информацию, информационные объекты, входные и выходные данные, структуру управления базами данных.
Состав данных должен быть достаточным для выполнения всех функций системы и отвечать требованиям полноты, достоверности, однозначной идентификации, непротиворечивости и необходимой точности представления.
Система должна соответствовать требованию однократного ввода данных вне зависимости от того, в каких информационных массивах или базах данных они будут храниться и какими функциональными подсистемами использоваться.
Система должна обеспечивать первичный контроль вводимых данных на соответствие формальным правилам: проверка типов, размерности, допустимости значений.
[bookmark: _Toc177034221][bookmark: _Toc456006470][bookmark: _Toc138257811]Требования к лингвистическому обеспечению системы
Интерфейсы всех компонентов системы должны быть на русском языке. Вся документация системы должна предоставляться на русском языке.
[bookmark: _Toc177034222][bookmark: _Toc456006471][bookmark: _Toc138257812][bookmark: _Ref151156569][bookmark: _Ref167380427]Требования к программному обеспечению системы
Программное обеспечение Системы должно быть реализовано на технологической платформе, зарегистрированной в Едином реестре российских программ для электронных вычислительных машин и баз данных и удовлетворять следующим требованиям:
· Декларативное описание информационных объектов, унифицированного пользовательского интерфейса, пользователей и групп пользователей, правил разграничения доступа, бизнес-логики Системы в целом и отдельных ее компонент (модулей), а также источников данных.
· Поддержка свободно распространяемых современных реляционных или объектно-реляционных СУБД.
· Наличие встроенных механизмов администрирования пользователей и защиты информации, а также поддержку осуществляемых в информационных системах процессов информационной безопасности, в том числе: авторизации и аутентификации пользователей, реализации прав и разграничения доступа, регистрации (логирования) событий, поддержку безопасных конфигураций веб-приложений.
· Поддержка функционально-процессного подхода при разработке и функционировании компонент информационных систем.
· Возможность работы пользователей в локальном и дистанционном (удаленном) режимах, без ограничений функциональности информационных систем.
· Возможность функционирования модулей информационных систем для различных типов устройств: настольных компьютеров (десктоп и веб-клиенты), мобильные устройства.
· Возможность гибкой настройки пользовательского интерфейса в соответствии с ролевой моделью пользователей.
· Наличие встроенных сервисов коммуникаций и совместной работы зарегистрированных пользователей.
· Наличие встроенных сервисов работы с документами различного формата, сервисы временного планирования, сервисы визуализации, аналитические сервисы и сервисы формирования отчетности.
· Унифицированная технология доступа к СУБД различных производителей.
· Обеспечение инструментария для мониторинга процесса выполнения программы и диагностирования основных процессов и событий безопасности.
[bookmark: _Toc177034223][bookmark: _Toc456006472]Клиентские рабочие места Системы должны работать в интернет-обозревателях, таких как Google Chrome, Opera, Mozilla Firefox, Яндекс Браузер последних версий.
[bookmark: _Toc138257813][bookmark: _Ref151328644]Требования к техническому обеспечению
Технические средства, на базе которых планируется эксплуатация системы, должны включать следующие виды технических средств:
· серверы баз данных и приложений и их внешние системы хранения данных; 
· сетевые рабочие станции;
· системы копирования и долговременного хранения данных;
· средства ЛВС (активное и пассивное сетевое оборудование) и телекоммуникационное оборудование;
· средства обеспечения бесперебойного питания и выделенной электрической сети;
· средства защиты информации.
Серверы, их внешние системы хранения данных, рабочие станции, сетевые коммутаторы должны быть масштабируемы и обеспечивать наращивание показателей производительности в процессе эксплуатации системы. Допускается использование виртуальных серверов.
Критичным требованием к конфигурации серверов является объем оперативной памяти, количество и тактовая частота процессора.
При увеличении количества клиентов системы для уменьшения времени реакции могут быть установлены дополнительные серверы. Система должна позволять, как вертикальное, так и горизонтальное масштабирование.
Должна быть предусмотрена возможность развёртывания серверной части Системы в операционной системе семейства Linux.
Система не должна нагружать сетевые интерфейсы АРМ пользователя и загружать более чем 50 Мбит/с.
Технические характеристики АРМ пользователя можно разделить на минимально-допустимые и рекомендуемые. Минимальные характеристики обеспечивают стабильную работу Системы, за исключением периодов повышенной загруженности Системы, например, при включении ПК, во время антивирусного сканирования, при работе с документами повышенного объема или сложности. Рекомендуемые характеристики гарантируют стабильную работу Системы при соответствующих нагрузках с приемлемой скоростью. Технические характеристики АРМ должны соответствовать требованиям, представленным в Таблица 1.
[bookmark: _Ref167377523]Таблица 1 Требование к АРМ
	Частота процессора (мГц.)
	Объем оперативной памяти (Гб.)
	Объем HDD (Гб.)
	Разрешение монитора

	Мин.
	Рекомендуемое
	Мин.
	Рекомендуемое
	Мин.
	Мин.

	2400
	2800
	8
	16
	300
	1920х1080


[bookmark: _Toc177034224][bookmark: _Toc456006473][bookmark: _Toc138257814][bookmark: _Ref151294429]Требования к техническому обеспечению, на котором должно быть обеспечено функционирование Системы, а также состав и конфигурация технических средств Системы могут быть уточнены при выполнении работ по техническому проектированию Системы. 
Требования к метрологическому обеспечению
Требования не предъявляются.
[bookmark: _Toc177034225][bookmark: _Toc456006474][bookmark: _Toc138257815]Требования к организационному обеспечению
К работе с Системой должны допускаться сотрудники, имеющие навыки работы на персональном компьютере, ознакомленные с правилами эксплуатации и прошедшие обучение работе с Системой. 
[bookmark: _Toc177034226][bookmark: _Toc456006475][bookmark: _Toc138257816]Требования к методическому обеспечению
Методическим обеспечением разработки является:
· Положения ГОСТ по разработке и документированию программного обеспечения.
·  Стандарты Заказчика в области реализации ИТ-проектов. Заказчик обязуется ознакомить Подрядчика с данными Стандартами перед началом выполнения работ.
Методическое обеспечение эксплуатационных мероприятий включает в себя:
· Сформированную и надлежащим образом оформленную эксплуатационную документацию согласно требованиям Технического задания.
· Обучение специалистов Заказчика порядку и правилам работы с Системой с учётом особенностей Системы, организационно-штатной структуры и технических средств Заказчика.
· Подготовка видеоролика по базовым основам работы с системой (для пользователя и администратора)
[bookmark: _Toc112172761]Требования к другим видам обеспечения
Связь между компонентами разрабатываемой Системы должна осуществляться с использованием имеющейся у Заказчика сети. Организация новых каналов не предполагается.
[bookmark: _Toc138257817][bookmark: _Toc168490571]Общие технические требования к АС
[bookmark: _Toc138257818]Требования к численности и квалификации персонала и пользователей
Численность персонала Системы должна определяться исходя из количества необходимых рабочих мест пользователей и объемов выполняемых работ и быть достаточной для функционирования Системы в соответствии с требованиями Технического задания.
Численность пользователей Системы определяется штатным расписанием Заказчика в части специалистов, которые в рамках выполнения своих должностных обязанностей должны иметь доступ к Системе и должна соответствовать количеству пользователей, указанных в пункте 4.4.3 Технического задания.
В части квалификации и функций персонала для работы с Системой должны выполняться следующие решения:
· Для администрирования Системы к администратору не должны предъявляться требования по знанию всех особенностей функционирования элементов, входящих в состав администрируемых компонентов Системы.
· Система не должна требовать круглосуточного обслуживания и присутствия администраторов у консоли управления.
Персонал и пользователи Системы должны иметь навыки работы с персональным компьютером и пройти обучение работе с Системой.
Категории и функции персонала и пользователей Системы должны быть уточнены Подрядчиком при техническом проектировании.
[bookmark: _Toc138257819]Требования к показателям назначения
Система должна удовлетворять следующим показателям назначения, представленным в Таблица 2. 
[bookmark: _Ref167377942]Таблица 2 Показатели назначения
	Атрибут
	Значение

	Время хранения данных
	Период накопления данных – до 20 лет. 

	Целостность
	Необходимо обеспечить контроль изменения части хранимой в системе информации. Несанкционированная модификация информации может привести к некорректной отчетности.

	Производительность
	Система должна обеспечивать возможность одновременной работы не менее 100 пользователей при следующих характеристиках времени отклика системы:
· Ввод и редактирование данных – среднее время реакции не более 1 секунды.
· Формирование стандартных, настраиваемых отчётов – не более 1 минуты.

	Удобство использования
	Пользователь должен иметь возможность группировать, скрывать данные, иметь возможность просмотра информации в упрощённом и расширенном виде, детализированного и обобщённого просмотра, добавлять вычисляемые столбцы, иметь возможность выгрузки данных в формате xlsx, pptx


[bookmark: _Toc138257820][bookmark: _Ref151294478]Требования к надежности
Программные компоненты Системы должны быть рассчитаны для функционирования в режиме круглосуточной работы и позволять осуществлять выполнение процедур резервирования и восстановления Системы после сбоев средствами СУБД и операционных систем силами специалистов Заказчика, а именно:
· Базы данных должны храниться на сервере с источником бесперебойного питания. 
· Система должна обеспечивать устойчивую работу при появлении сбоев отдельных рабочих мест. Сбой отдельного рабочего места пользователя не должен сказываться на работе серверной части.
· Сбой сервера базы данных не должен приводить к потере данных.
· Система должна обеспечивать работу в многопользовательском режиме и не должна иметь ограничений на число одновременно работающих пользователей (за исключением лицензионного ограничения по количеству пользователей).
· Система должна иметь возможность резервного копирования и восстановления. Должна быть возможность создания архивов базы данных с настройкой периода копирования – ежедневно, ежемесячно, ежеквартально.

Требования к доступности и производительности (надежности)
Требования к доступности и производительности приведены в Таблица 3.
Показатели объема данных могут быть уточнены при проектировании Системы.
[bookmark: _Ref167377849]Таблица 3 Требования к доступности и производительности
	Режим работы системы
	Круглосуточно (24х7)

	Нагрузка
	· Количество пользователей системы – 200.
· Количество одновременно работающих пользователей – 100.
· Максимальное количество пользователей (прогноз роста на 5 лет) –500.
· Максимальное количество одновременно обслуживаемых пользователей (прогноз роста на 5 лет) – 300. 

	Требования к доступности системы (суммарное допустимое время простоя)
	· Время на проведение регламентных работ: 96 часов в год.
· MTD (максимальное незапланированное допустимое время простоя, по истечении которого неблагоприятные последствия, возникшие в результате прерывания деятельности продуктивной системы становятся неприемлемыми): 108 часов в год.
· Показатель доступности продуктивной системы (SLA): 96,6 % [footnoteRef:2] [2:  Процент доступности рассчитан по формуле: «Процент доступности» = (Д – MTD-регламент)/(Д-регламент)*100%, где Д – время требуемой доступности, исходя из режима работы, без учета времени регламентных работ. ((365х24 – 96-108)/(365х24-96))х100%≈96,6%] 


	Максимальное время восстановления после сбоя и максимальное окно потери данных
	· Максимально допустимое время восстановления продуктивной среды после сбоя (RTO) = 2 часа. 
· Максимальный период потери данных продуктивной среды в результате инцидента (RPO) = 24 часа

	Оценка объемов хранения данных
	· Планируемый объем данных, обрабатываемых в продуктивной среде – 200 ГБ. 
· Планируемый объем системных данных, в том числе журналы транзакций и аудита – 300 ГБ.
· Планируемый объем данных с учетом прогноза роста на ближайшие 5 лет во время промышленной эксплуатации – 500 ГБ.
· Планируемый объем системных данных с учетом прогноза роста на ближайшие 5 лет во время промышленной эксплуатации – 800 ГБ.



[bookmark: _Toc138257821]Требования к резервному копированию
Для обеспечения сохранности информации администратором Системы должны использоваться следующие функции СУБД и используемого Заказчиком программного обеспечения резервного копирования и восстановления данных:
· Резервное копирование.
· Проверка целостности резервных копий.
· Восстановление данных.
Объектами резервного копирования являются:
· Файлы конфигурации баз данных и программного обеспечения Системы.
· Журналы транзакций для восстановления БД.
· Файлы, каталоги, таблицы баз данных и программного обеспечения Системы.
· Создание полной копии БД.
Подрядчиком должна быть разработана «Инструкция по резервному копированию и восстановлению системы» c учётом заданных требований к надёжности Системы и действующих у Заказчика стандартов в части настоящего раздела.
Требования по безопасности
Управление правами доступа
Реализация механизма управления правами доступа в Системе должна удовлетворять следующим требованиям:
· механизм распределения прав доступа к функциям Системы должен позволять предоставление пользователям прав, минимально необходимых для выполнения их функциональных обязанностей;
· архитектура и построение базы данных должны быть таковы, чтобы права пользователей в базе данных не превышали прав пользователей в прикладной системе;
· механизм распределения прав доступа должен охватывать все операции пользователей над объектами системы. Все объекты системы и операции над ними должны охватываться механизмом распределения прав доступа;
· механизм разграничения прав доступа должен быть реализован на основе ролей;
· роли должны быть разработаны на основе функциональной позиции пользователя с учетом принципа минимальных полномочий и иерархии пользователя в организационной структуре Заказчика;
· ролевая модель должна охватывать и определять доступ к данным, хранимым и обрабатываемым в Системе.
· создание отчетов должно осуществляться с учетом ролевой модели и разграничения доступа к данным.
Идентификация и аутентификация пользователей
После успешного прохождения пользователем процедур идентификации и аутентификации:
· пользователю предоставляются закрепленные за ним права доступа к информации и функциям системы;
· действия пользователя регистрируются средствами подсистемы аудита;
Реализация механизмов идентификации и аутентификации должна удовлетворять следующим требованиям:
· доступ к информации и функциям системы должен предоставляться пользователю только после предъявления уникального персонифицированного идентификатора (имени) пользователя и проведения процедуры аутентификации на основе некоторой вводимой пользователем информации (пароль, сертификат);
· должны быть обеспечены возможность определения авторства каждой операции в системе и отсутствие неавторизованных операций на основе уникальных персонифицированных идентификаторов каждого пользователя, процедуры аутентификации и протоколирования действий пользователей в журналах аудита;
Для обеспечения защиты от несанкционированного доступа Система должна удовлетворять следующим требованиям:
· Функциональная полнота - Выполнение всех функций должно осуществляться штатными средствами.
· Функциональная замкнутость - Допускается использование внешних программных средств только в том случае, если их вызов не создает предпосылок к нарушению защиты (расширенные возможности по работе с файловой системой, возможность создания исполняемого программного кода, возможность запуска из данных средств нештатных программ и т.д.).
При попытке подбора паролей при входе в Систему (неправильный набор пароля три раза подряд) работа пользователя должна блокироваться, а администратору должно посылаться сообщение о попытке НСД, данное событие должно регистрироваться в журнале аудита, также в журнале аудита должен фиксироваться любой неправильный набор пароля.
[bookmark: _Toc138257822][bookmark: _Ref151294512]Требования к эргономике и технической эстетике
В качестве нормативно-технической документации при эргономическом проектировании компонентов интерфейса пользователя Системы должны использоваться государственные стандарты (в том числе стандарты серии ССЭТО - системы стандартов эргономических требований и эргономического обеспечения).
Взаимодействие пользователей с прикладным программным обеспечением, входящим в состав Системы должно осуществляться посредством визуального графического интерфейса. Ввод-вывод данных Системы, прием управляющих команд и отображение результатов их исполнения должны выполняться в интерактивном режиме.
Интерфейс должен быть рассчитан на преимущественное использование манипулятора типа «мышь», то есть управление в Системе должно осуществляться с помощью набора экранных меню, кнопок, пиктограмм, иконок. Клавиатурный режим ввода должен использоваться главным образом при заполнении и/или редактировании текстовых и числовых полей экранных форм.
Все надписи экранных форм, а также сообщения, выдаваемые пользователю (кроме системных сообщений), должны быть на русском языке. 
Система должна обеспечивать корректную обработку аварийных ситуаций, вызванных неверными действиями пользователей, неверным форматом или недопустимыми значениями входных данных. В указанных случаях Система должна выдавать пользователю соответствующие сообщения, после чего возвращаться в рабочее состояние, предшествовавшее неверной (недопустимой) команде или некорректному вводу данных.
[bookmark: _Toc138257823]Требования к транспортабельности для подвижных АС
[bookmark: _Toc177034210][bookmark: _Toc456006459]Не предъявляются.
[bookmark: _Toc138257824]Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов АС
Требования к эксплуатации, техническому обслуживанию разрабатываются Подрядчиком в эксплуатационной документации на АС.
[bookmark: _Toc138257825]Требования к защите информации от несанкционированного доступа
Должны быть представлены решения по управлению доступом, регистрации и учёту событий безопасности, обеспечению целостности и резервному копированию информации в соответствии с требованиями настоящего Технического задания и политикой безопасности Заказчика.
Реализованные в Системе ограничения на использование средств аутентификации должны обеспечивать выполнение требований к длине, сложности, сроку действия, установленных Правилами управления доступом к ресурсам корпоративной сети Заказчика.
Для запуска программных сервисов должны использоваться учетные записи пользователей и администраторов. Защита всех типов учетных записей должна осуществляться с использованием штатных средств функционирующей службы каталогов.
При передаче данных между клиентским приложением и сервером приложений в целях обеспечения конфиденциальности, аутентичности и целостности информации должно осуществляться шифрование трафика.
[bookmark: _Toc138257826]Требования по сохранности информации при авариях
Для обеспечения надёжности Системы Исполнителем должны быть разработаны регламенты обслуживания и выданы Заказчику необходимые требования, позволяющие реализовать совокупность технических и программных средств.
В Системе должно быть обеспечено автоматическое восстановление обрабатываемой информации в следующих аварийных ситуациях:
· Программный сбой при операциях записи-чтения.
· Разрыв связи с клиентской программой (терминальным устройством) при редактировании данных.
В Системе должно предусматриваться автоматическое восстановление работоспособности серверной части в следующих ситуациях:
· Загрузка после штатного или аварийное отключение электропитания серверной части.
· Штатная перезагрузка Системы.
В системе должна предусматриваться возможность ручного восстановления информации из резервной копии в следующих ситуациях:
· Полная либо частичная потеря данных в результате выхода из строя дисковых накопителей.
· Ошибочные действия персонала.
Для обеспечения надёжности функционирования Системы Подрядчик при проектировании и разработке программного обеспечения должен руководствоваться следующими требованиями:
· Определить действия персонала Заказчика по резервированию данных и программного обеспечения.
· Обеспечить контроль и сохранение целостности данных на уровне СУБД.
· Обеспечить автоматическое восстановление работы Системы при перезапуске технических средств.
· Обеспечить сохранение работоспособности программного обеспечения при некорректных действиях пользователя (ввод неверных данных, нештатное выполнение или завершение действий и т.п.).
· Предусмотреть возможность резервного копирования БД и журналирования операций в объёме, необходимом для обеспечения требуемого уровня надёжности.
[bookmark: _Toc138257827]Требования к защите от влияния внешних воздействий
Требования предъявляются в рамках защищённости персональных данных.
[bookmark: _Toc138257828]Требования к патентной чистоте и патентоспособности
Система должна отвечать требованиям по патентной чистоте согласно действующему законодательству Российской Федерации.
Патентная чистота программного комплекса и его частей должна быть обеспечена в отношении патентов, действующих на территории Российской Федерации.
Реализация технических, программных, организационных и иных решений, предусмотренных проектными документами по Витрине данных, не должна приводить к нарушению авторских и смежных прав третьих лиц.
[bookmark: _Toc138257829][bookmark: _Ref151293674]Требования по стандартизации и унификации
Экранные формы должны проектироваться с учетом требований унификации:
· Все экранные формы пользовательского интерфейса должны быть выполнены в едином графическом дизайне, с одинаковым расположением основных элементов управления и навигации.
· Для обозначения сходных операций должны использоваться сходные графические значки, кнопки и другие управляющие (навигационные) элементы. Термины, используемые для обозначения типовых операций (добавление информационной сущности, редактирование поля данных), а также последовательности действий пользователя при их выполнении, должны быть унифицированы.
· Внешнее поведение сходных элементов интерфейса (реакция на наведение указателя «мыши», переключение фокуса, нажатие кнопки) должны реализовываться одинаково для однотипных элементов.
[bookmark: _Toc138257830]Дополнительные требования.
Дополнительные требования отсутствуют.
[bookmark: _Toc138257831][bookmark: _Ref164155947][bookmark: _Toc168490572]Состав и содержание работ по созданию системы
Работы по созданию системы выполняются в два этапа.
Перечень работ по созданию Системы и сроки их выполнения приведены в Таблица 4.
[bookmark: _Ref167378029]Таблица 4  Состав и содержание работ по созданию Системы
	Этап работ
	Наименование и содержание выполняемых работ
	Результаты
	Сроки выполнения 

	1. 
	Обследование и проектирование:
· Обследование ИТ-инфраструктуры  и информационных систем- источников данных .
· Проведение интервью с ключевыми пользователями Системы.
· Сбор данных о методологии и расчетных алгоритмах.
· Сбор данных об организационной структуре и внутренней регламентирующей документации.
· Обследование бизнес-процессов в границах функциональных требований ТЗ.
· Установка и настройка функционирования ТП на технических средствах Заказчика.
· Анализ сценариев использования системы.
· Разработка структуры аналитического хранилища данных.
· Разработка модели ETL- процессов, алгоритмов расчета и обработки данных.
· Разработка матрицы прав доступа.
· Разработка (при необходимости) макетов.
· Разработка технического проекта Системы.

	1. Пояснительная записка к ТЗ на разработку.
2. ТЗ на разработку.
3. Реестр показателей (включая методики и формулы расчета). 
4. Реестр данных, используемых для расчета показателей (включая ссылки на источники) 
5. Альбом отчетных форм
6. Альбом дэшбордов (включая описание визуальных элементов)  



	Начало: 
c даты заключения Контракта
Окончание: 
не позднее 90 календарных дней с даты заключения Контракта

	2. 
	Разработка системы:
· Разработка хранилища данных.
· Разработка процессов извлечения и загрузки данных из корпоративных информационных систем.
· Запуск ETL - процедур, тестирование и оптимизация процессов загрузки.
· Разработка аналитических моделей.
· Разработка основных компонентов системы в соответствии с техническим проектом.
· Разработка аналитических отчетов.
· Настройка разграничительной матрицы доступа для различных категорий пользователей.
· Разработка пользовательской документации.
· Подготовка протокола и проведение внутренних испытаний.
· Развертывание системы на серверах Заказчика.
· Интеграция с системой авторизации Заказчика.
	1. Описание доработок.
2. Руководство администратора.
3. Руководство пользователя.
4. Программа и методика испытаний.
	Окончание: 
не позднее 180 календарных дней с даты заключения Контракта

	3. 
	Приобретение лицензий на ПО
· Расчет количества лицензий и выбор условий лицензирования, требующихся для функционирования системы.
· Приобретение соответствующих прав на технологическую платформу или ПО.
	1. Акт приема-передачи
	Начало:
по завершению этапа 2
Окончание: 
не позднее 14 календарных дней с даты начала этапа.

	4. 
	Проведение приемо-сдаточных испытаний и опытная эксплуатация
· Разработка и согласование программы и методики испытаний.
· Проведение предварительных испытаний.
· Развертывание сервисов поддержки.
· Подготовка материалов для обучения.
· Проведение обучения.
· Опытная эксплуатация Системы.
· Устранение замечаний по результатам опытной эксплуатации.
	1. Протокол испытаний. 
2. Отчет о проведении опытной эксплуатации (с приложением журнала опытно-промышленной эксплуатации).
3. Обновлённая проектная и эксплуатационная документация.

	Начало:
по завершению этапа 2
Окончание: 
не позднее 60 календарных дней с даты начала этапа.

	5. 
	Ввод в промышленную эксплуатацию и закрытие проекта
· Проведение приемочных испытаний.
· Выполнение мероприятий по вводу решения в промышленную эксплуатацию.
· Гарантийное сопровождение.

	1. Протокол испытаний.
2. Акт приемки Системы.
	Начало:
по завершению этапа 4
Окончание: 
не позднее 15 календарных дней с даты начала этапа.


[bookmark: _Toc151370646][bookmark: _Toc151370651][bookmark: _Toc138257832][bookmark: _Toc168490573]Порядок разработки системы
[bookmark: _Toc168490574][bookmark: _Toc32323726][bookmark: _Toc33017019][bookmark: _Toc63344225][bookmark: _Toc138257833]Порядок организации разработки системы.
Порядок организации разработки Системы определяется Подрядчиком с учётом требований настоящего Технического задания. Решения по функциям, выполняемым Системой, должны быть согласованы Подрядчиком и Заказчиком и зафиксированы в проектной документации.
[bookmark: _Hlk167353037]В ходе выполнения работ Подрядчик должен соблюдать Стандарты Заказчика в области информационной безопасности и Стандарты Заказчика в области реализации ИТ-проектов.
Заказчик обязуется ознакомить Подрядчика с данными Стандартами перед началом выполнения работ.
Подрядчиком должны быть подготовлены пакеты для установки Системы в среде Заказчика и переданы Заказчику с инструкцией по установке. Установка в среде разработки и тестовой среде выполняется Подрядчиком.
Исходный программный код, исполняемые файлы, программные модули и компоненты Системы, файлы проектной и эксплуатационной документации передаются Заказчику в электронном виде или посредством загрузки в репозиторий Заказчика.
[bookmark: _Toc168490575]Перечень документов и исходных данных для разработки системы.
Система разрабатывается на основании проектной документации, которая разрабатывается Подрядчиком с учётом требований настоящего Техническом задании.
[bookmark: _Toc168490576]Перечень документов, предъявляемых по окончании соответствующих этапов работ.
По окончании этапов работ Подрядчик предъявляет Заказчику предусмотренные разделом 5 настоящего Технического задания документы.
[bookmark: _Toc168490577]Порядок проведения экспертизы технической документации.
Экспертиза технической документации, предоставленной Подрядчиком по результатам выполнения работ, осуществляется Заказчиком своими силами или с привлечением экспертов, экспертных организаций в сроки, предусмотренные Контрактом и настоящим Техническим заданием.
[bookmark: _Toc112172768][bookmark: _Toc168490578]	Перечень макетов (при необходимости), порядок их разработки, изготовления, испытаний, необходимость разработки на них документации, программы и методик испытаний
Требования к разработке и изготовлению макетов не предъявляются.
[bookmark: _Toc112172769][bookmark: _Toc168490579]	Порядок разработки, согласования и утверждения плана совместных работ по разработке системы
К совместным работам по разработке Системы относятся проектирование интеграции со смежными информационными системами, предварительные испытания, опытная эксплуатация и приемочные испытания. Планы испытаний должны быть представлены в соответствующих программах и методиках испытаний, разрабатываемых, согласовываемых и утверждаемых в соответствии с разделом 7.1 настоящего Технического задания. План работ по проектированию интеграции со смежными информационными работами должен быть составлен в течение 5 рабочих дней с даты начала работ по Контракту.
[bookmark: _Toc112172770][bookmark: _Toc168490580]	Порядок разработки, согласования и утверждения программы работ по стандартизации
Стандартизация решений осуществляется в соответствии с разделом 4.4.14 настоящего Технического задания.
[bookmark: _Toc112172771][bookmark: _Toc168490581]	Требования к гарантийным обязательствам Подрядчика
Подрядчик должен гарантировать, что разработанное программное обеспечение Системы будет бесперебойно функционировать в соответствии со своим назначением в течение 12 месяцев с даты сдачи-приёмки работ при соблюдении Заказчиком всех требований к условиям функционирования Системы, предъявляемых в документации.
Гарантийные обязательства на разработанную Систему включают локализацию сбоев, устранение технических ошибок (дефектов) в программной части Системы.
[bookmark: _Toc112172773][bookmark: _Toc168490582]	Порядок разработки, согласования и утверждения программы метрологического обеспечения, программы обеспечения надежности, программы эргономического обеспечения
Требования к метрологическому обеспечению представлены в пункте 4.3.6 Технического задания.
Требования к надежности представлены в пункте 4.4.3 Технического задания.
Требования к эргономике представлены в пункте 4.4.7 Технического задания.



[bookmark: _Toc138257838][bookmark: _Ref164155802][bookmark: _Ref164155810][bookmark: _Toc168490583]Порядок контроля и приёмки системы
[bookmark: _Toc101464539][bookmark: _Ref103596534][bookmark: _Ref103596169][bookmark: _Toc112172775][bookmark: _Toc168490584]	Виды, состав, объем и методы испытаний системы и ее составных частей
Испытания Системы должны быть организованы и проведены в соответствии 
с ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем» и действующими стандартами Заказчика.
Последовательно должны быть проведены следующие виды испытаний:
· Предварительные испытания.
· Опытная эксплуатация.
· Приемочные испытания.
Испытания проводятся в соответствии с программами и методиками, разработанными Подрядчиком и согласованными с Заказчиком до начала проведения соответствующих испытаний.
В программы и методики должны быть включены задания по проверке информационного обмена Системы со смежными системами.
Методы предварительных испытаний и порядок их проведения должны быть определены в документе «Программа и методика предварительных испытаний» (с приложением форм протокола предварительных испытаний), который должен быть согласован Заказчиком до начала предварительных испытаний.
 По результатам предварительных испытаний должны быть оформлены протокол предварительных испытаний и акт о приемке Системы в опытную эксплуатацию, подтверждающий готовность Системы к следующему виду испытаний – опытной эксплуатации.
 Порядок проведения и методы испытаний во время опытной эксплуатации должны быть определены в документе «Программа и методика опытной эксплуатации» (с приложением форм отчета о проведении опытной эксплуатации, включающего журнал опытной эксплуатации, и акта о завершении опытной эксплуатации). «Программа и методика опытной эксплуатации» (с приложением форм отчета о проведении опытной эксплуатации, включающего журнал опытной эксплуатации, и акта о завершении опытной эксплуатации) должна быть согласована Заказчиком до проведения опытной эксплуатации. Ход и результаты опытной эксплуатации отражаются в документе «Отчет о проведении опытной эксплуатации» (с приложением журнала опытной эксплуатации) и учитываются в ходе приемочных испытаний. По результатам опытной эксплуатации подписывается акт о завершении опытной эксплуатации, подтверждающий готовность Системы и ее допуск к опытно-промышленной эксплуатации.
Методы приемочных испытаний и порядок их проведения должны быть определены в документе «Программа и методика приемочных испытаний» (с приложением форм протокола приемочных испытаний и акта о приемке Системы в эксплуатацию), который должен быть согласован Заказчиком до начала приемочных испытаний.
По результатам проведения приемочных испытаний оформляются протокол приемочных испытаний и акт о приемке Системы в эксплуатацию.
[bookmark: _Toc101464540][bookmark: _Toc112172776][bookmark: _Toc168490585]	Общие требования к приемке работ, порядок согласования и утверждения приемочной документации
Приемка результатов выполнения работ осуществляется в соответствии с графиком выполнения работ и оформляется Документом о приемке.
Сдача-приемка выполненных работ:
· Осуществляется по предъявлению Подрядчиком результатов выполненных работ в соответствии с условиями Контракта и, при проведении испытаний, утвержденных Заказчиком и Подрядчиком соответствующих протоколов и актов, предусмотренных в разделе 5 Технического задания.
· Завершается оформлением документа о приемке.
Предусмотренные испытания проводятся в соответствии с программой и методикой испытаний, подготовленной в соответствии с пунктом 7.1 Технического задания. Предусмотренные испытания проводятся комиссией, формируемой на основании распорядительного документа Заказчика, который должен определять состав комиссии и сроки проведения испытаний.
В состав комиссии включаются представители организаций Заказчика и Подрядчика.
Результаты проведения испытаний должны быть зафиксированы в соответствующих протоколах и актах, приведенных в разделе 5 и пункте 7.1 Технического задания. Выявленные отклонения от требований Технического задания (замечания с высоким уровнем критичности) должны быть оформлены как недостатки Системы. Прочие замечания должны быть документированы как желательные доработки Системы. Наличие желательных доработок не должно влиять на процесс передачи Системы в опытную, опытно-промышленную и промышленную эксплуатацию и не должно являться основанием для применения штрафных санкций к Подрядчику.
Протоколы предварительных и приемочных испытаний должны содержать вывод о соответствии Системы предъявляемым требованиям, а также сроки устранения замечаний с высоким уровнем критичности и реализации рекомендаций, сформулированных комиссией в ходе предварительных и приемочных испытаний.
Результаты опытной эксплуатации должны быть отражены в документе «Отчет о проведении опытной эксплуатации» с приложением документа «Журнал опытной эксплуатации» и должны быть учтены в ходе приемочных испытаний.
Условиями для передачи Системы в опытную и опытно-промышленную эксплуатацию или подписание акта о приемке Системы в эксплуатацию является устранение замечаний с высоким уровнем критичности.
Указанные документы, подготавливаемые по итогам испытаний, подписываются всеми членами комиссии.
[bookmark: _Toc105535733][bookmark: _Toc105535962][bookmark: _Toc105535734][bookmark: _Toc105535963][bookmark: _Toc105535735][bookmark: _Toc105535964][bookmark: _Toc105535736][bookmark: _Toc105535965][bookmark: _Toc101464542][bookmark: _Toc112172777][bookmark: _Toc168490586]	Порядок выполнения доработок и устранения допущенных Подрядчиком ошибок, которые выявлены в процессе испытаний и в период гарантийного обслуживания
Недостатки и ошибки, выявленные в ходе проведения испытаний Системы, должны быть устранены Подрядчиком в рамках выполнения работ по Контракту.
Порядок устранения замечаний зафиксированный (или выявленный) комиссией должен быть определен в документах:
· Программа и методика предварительных испытаний.
· Программа и методика опытной эксплуатации.
· Программа и методика приемочных испытаний.
Сроки устранения замечаний, данных приемочной комиссией в ходе испытаний, должны быть отражены в протоколе, оформленном по результатам проведения испытаний.
Недостатки и ошибки, выявленные в период гарантийного обслуживания Системы, устраняются Подрядчиком в рамках очередного обновления Системы или в рамках внеочередного экстренного обновления в случае, если обнаруженные ошибки препятствуют или ограничивают эксплуатацию Системы в штатном режиме.
Подрядчиком должны быть внесены соответствующие исправления в проектную и эксплуатационную документацию (указанную в разделе 5 Технического задания), связанные с устранением замечаний к работе Системы. Доработанная документация должна быть передана Заказчику во время приемочных испытаний или до завершения срока гарантийного обслуживания.
[bookmark: _Toc101464543][bookmark: _Toc112172778][bookmark: _Toc168490587]	Статус приемочной комиссии
Предварительные и приемочные испытания, опытная эксплуатация проводятся комиссией, создаваемой организационно-распорядительным документом Заказчика, который должен определять состав комиссии и сроки проведения испытаний. В состав комиссии должны быть включены представители Заказчика и Подрядчика.
[bookmark: _Toc101464544][bookmark: _Toc112172779][bookmark: _Toc168490588]	Сведения об обслуживании системы
Состав работ (услуг) по эксплуатации Системы, а также их периодичность и требования к составу и квалификации обслуживающего персонала определяются в эксплуатационной документации на Систему.

[bookmark: _Toc138257839][bookmark: _Toc168490589]Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие
[bookmark: _Toc341109118][bookmark: _Toc341183853][bookmark: _Toc138257840][bookmark: _Toc168490590]Мероприятия по вводу Системы в промышленную эксплуатацию
Работы по подготовке к вводу Системы в эксплуатацию включают в себя следующие программно-технические, организационные и обеспечивающие мероприятия.
Программно-технические мероприятия.
Для серверов:
	№
	Наименование работ
	Зона ответственности

	1
	установка и/или настройка операционной системы
	Заказчик

	2
	установка СУБД
	Исполнитель

	3
	развертывание серверных компонент системы
	Исполнитель

	4
	настройка параметров работы ТП и СУБД
	Исполнитель

	5
	настройка системы резервного копирования
	Исполнитель

	6
	установка программного обеспечения Системы
	Исполнитель



Организационные мероприятия:
	№
	Наименование работ
	Зона ответственности

	1
	ввод учетных записей пользователей Системы
	Заказчик

	2
	распределение прав доступа к данным Системы по ролям
	Заказчик

	3
	обучение персонала и пользователей Системы
	Исполнитель



Обеспечивающие мероприятия:
	№
	Наименование работ
	Зона ответственности

	1
	настройка параметров системы
	Исполнитель

	2
	настройка взаимодействия со смежными системами
	Исполнитель



[bookmark: _Toc233093519][bookmark: _Toc306190713][bookmark: _Toc341109119][bookmark: _Toc341183854][bookmark: _Toc138257841][bookmark: _Toc168490591]Порядок обучения администраторов и пользователей Системы
Выделение и подготовка сотрудников для работы с системой должны быть завершены до начала опытной эксплуатации Системы.
Обучение персонала Заказчика осуществляется специалистами Подрядчика по разработанной эксплуатационной документации на Систему и документу «План-программа подготовки персонала».
Подрядчик должен разработать и согласовать с Заказчиком программу и план (график) обучения по всем категориям персонала и пользователей Системы.
Обучение должно проводиться на территории Заказчика.
Подрядчик должен зафиксировать результаты проведения обучения в протоколах обучения и согласовать их с Заказчиком.

[bookmark: _Toc168490592][bookmark: _Toc138257843]Требования к документированию
[bookmark: _Toc168490593]Общие требования к документированию
Документация на Систему должна быть разработана в составе, указанном в разделе 5 Технического задания и должна удовлетворять требованиям Системы, стандартов и руководящих документов на автоматизированные системы, а также действующим локально-нормативным актам Заказчика, в том числе:
· ГОСТ Р 59853-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и
определения» – в части терминологии.
· ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов» – в части содержания и правил оформления иных документов.
· ГОСТ Р 59792-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды испытаний автоматизированных систем» – в части определения видов испытаний.
Документы на Систему должны быть оформлены в соответствии с требованиями ГОСТ 2.105-2019 «Единая система конструкторской документации. Общие требования к текстовым документам» на листах формата А4 по ГОСТ 2.301-68 «Единая система конструкторской документации. Форматы» без рамки, основной надписи и дополнительных граф к ней. Допускается для размещения рисунков и таблиц использование листов формата А3 с подшивкой по короткой стороне листа. Документы объемом более 25 (двадцати пяти) листов должны содержать информационную часть, состоящую из аннотации и содержания.
Содержание документов, разрабатываемых при создании Системы, должно соответствовать ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов». Требования к содержанию документов, не предусмотренных ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов», а также дополнительные требования к документированию, приведены ниже. Допускается включать в документы дополнительные разделы и сведения, объединять и исключать разделы.
[bookmark: _Toc168490594]Руководства пользователя и администратора
Документы «Руководство администратора», «Руководство пользователя» должны содержать описание выполнения операций (действий) всех категорий персонала, определенных в Техническом задании и при техническом проектировании. Структура указанных документов должна соответствовать требованиям ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
[bookmark: _Toc168490595]План-программа подготовки персонала
Документ «План-программа подготовки персонала» должен содержать следующие разделы:
· Общие положения.
· Предмет подготовки персонала.
· Цель проведения подготовки персонала.
· Категории персонала, проходящего подготовку.
· Место и период проведения подготовки.
· Дополнительные учебные материалы (при необходимости, в дополнение к эксплуатационной документации.
· План-программа подготовки персонала.
[bookmark: _Toc168490596]Отчет об обучении и подготовке персонала
Документ «Отчет о подготовке персонала» должен содержать следующие разделы:
· Предмет подготовки персонала.
· Цель проведения подготовки персонала.
· Категории, численность и принадлежность к структурным подразделениям персонала, прошедшие обучение и подготовку.
· Место и период проведения обучения и подготовки.
· Процесс обучения и подготовки.
В приложении к документу приводится журнал обучения и подготовки персонала.
[bookmark: _Toc168490597]Источники разработки
В настоящем документе использованы следующие нормативные и правовые акты, нормативно-технические документы, на основании которых разрабатывалось Техническое задание и которые должны быть использованы при создании Системы:
· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».
· ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания».
· ГОСТ 34.201-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».
· ГОСТ Р 59795-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Требования к содержанию документов».
· ГОСТ Р 59853-2021 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения».
· ГОСТ Р 2.105-2019 «Единая система конструкторской документации. Общие требования к текстовым документам».
· ГОСТ 34.320-96 «Концепции и терминология для концептуальной схемы и информационной базы».
· ГОСТ 34.321-96 «Информационные технологии. Система стандартов по базам данных. Эталонная модель управления данными».
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Перечень регламентированных отчётов
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Примеры форм
См. Excel фалы.
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