Раздел 4. Техническое задание

4.1 Целью работ является разработка планов аварийного восстановления (DRP) информационных систем ПАО «…» для повышения отказоустойчивости, непрерывности функционирования информационных и коммуникационных систем компании.
4.2 Целевое решение должно служить основой для:
· поддержания в актуальном состоянии достаточного и необходимого количества всех видов ресурсов, необходимых для стабильного функционирования, быстрого и эффективного восстановления информационных ресурсов компании;
· минимизации финансовых потерь от воздействия всех видов инцидентов и чрезвычайных ситуаций;
· защиты репутации и имиджа компании, удовлетворения требований клиентов, акционеров, аудиторов и других заинтересованных структур.

4.3 Разработка DRP должны включать следующее:
4.3.1 Обследование информационных систем (ИС), указанных в Перечне информационных систем.
4.3.2 Обследование ИТ-инфраструктуры, используемой ИС.
4.3.3 Разработка Планов Аварийного Восстановления (DRP) ИС.

4.4 Для каждой из выбранных ИС должно быть определено:
· назначение и общее описание ИС, лица, ответственные за администрирование/сопровождение, ключевые роли и количество пользователей; 
· архитектура и топология ИС, компоненты ИТ-инфраструктуры, используемые данной системой, внутренние и внешние зависимости;
· порядок запуска, остановки и проверки состояния ИС;
· порядок выполнения резервного копирования ИС, существующие механизмы защиты от сбоев;
· распределение ИС по серверному оборудованию/ виртуальным машинам/ кластерам, задействованные компоненты ИТ инфраструктуры;
· потребление ресурсов ИТ-инфраструктуры (CPU, RAM, дисковая подсистема) – средние значения и значения в периоды пиковой нагрузки;
· уровень критичности ИС и действующий SLA.

4.5 В результате обследование ИТ-инфраструктуры должно быть определено:
· перечень компонентов ИТ-инфраструктуры;
· общая архитектура, включая инфраструктурные компоненты;
· состав и конфигурация аппаратных и программных компонентов;
· объемы данных и производительность подсистем.

4.5.1 Результатом работ по обследованию ИС и ИТ-инфраструктуры должен являться документ «Отчет об обследовании информационных систем», содержащий:
Перечень обследованных ИС. Согласованный перечень информационных систем и инфраструктурные компонентов, предоставленных в качестве требуемых к резервированию в рамках проекта.
4.6 Отчет об обследовании ИС для каждой ИС должен содержать:
· общее описание ИС;
· список ответственных за администрирование/сопровождение ИС;
· архитектура и топология ИС;
· порядок запуска, остановки и проверки состояния ИС;
· существующие механизмы защиты от сбоев;
· порядок резервного копирования ИС;
· распределение ИС по серверному оборудованию/ виртуальным машинам/ кластерам.

4.7 Требования к разработке планов аварийного восстановления.
4.7.1 В рамках разработки планов аварийного восстановления должно быть выполненное:
4.7.2  Определение следующих элементов плана:
· контактная информация координатора плана, номер и дата версии плана, статус внедрения различных компонентов плана;
· срочность (очередность) восстановления информационных систем, основанная на анализе воздействия на бизнес, и взаимозависимости систем;
· структура принятия решений (определить сотрудников, участвующих в принятии решений, с указанием их ответственности, полномочий, подотчётности и приоритетов в случае аварийного события);
· определение ключевых сотрудников и сотрудников, их замещающих;
· обзор внешних лиц, которые оказывают влияние на критические процессы (в т.ч. на договорной основе, например, аутсорсинг);
· план оповещения (описывает, каким образом все задействованные внутренние и внешние лица будут осуществлять взаимодействие и получать необходимую информацию в случае введения в действие плана);
· список необходимого оборудования (в т.ч. коммуникационного), запасных частей и комплектующих, программного обеспечения, инструкций для персонала для восстановления деятельности;
· определение альтернативного местоположения для восстанавливаемых систем;  
· создание инструкций по процедурам восстановления ИТ-инфраструктуры;
· создание инструкций по процедурам восстановления каждой ИС; 
· разработка регламента и процедур тестирования систем в случае, если они будут отличаться от Планов аварийного восстановления.
· разработка и согласование распределения ролей и зон ответственности участников процесса управления непрерывностью бизнеса (УНБ), имеющих отношение к плану.
4.7.3  Результатом разработки DRP должно являться комплект планов аварийного восстановления, предназначенных для восстановления работы информационных систем после аварийных ситуаций в составе:
· «Организация процесса восстановления», определяющая перечень организационных мероприятий для восстановления работоспособности ИТ-инфраструктуры.
· «Инструкции по восстановлению информационных систем», содержащие подробное описание технического процесса восстановления для каждой ИС, предоставленных в качестве требуемых в рамках проекта, а также компонент обеспечивающей инфраструктуры, указаны параметры RTO и RPO по каждой системе.
· Проведение тестового восстановления 5 информационных систем, выбранных Заказчиком, по разработанным планам Подрядчика. 

4.8 Требования к контролю и приемке работ
4.8.1 На всех этапах реализации Проекта Заказчик может проводить контроль качества выполнения работ. 
4.8.2 Контроль качества выполняемых работ может производиться как собственными силами Заказчика, так и с привлечением сторонних организаций.
4.9 Документация, разработанная в рамках Проекта, должна быть представлена на русском языке и с возможностью редактирования.
4.10 Формат предоставления документации по результатам Проекта: на бумажном носителе в 1-ом экземпляре и путем передачи Заказчику электронных документов в формате docx. 

[bookmark: _Toc42673955][bookmark: _Toc129628755]Перечень условных обозначений, сокращений и терминов
	Инцидент
	Любое событие, не являющееся частью стандартных операций предоставления услуг и сервисов процессинга, которое привело или может привести к нарушению или снижению качества предоставления услуг или сервисов.

	Критичный инцидент
	Инцидент, приводящий к отказу систем ПТК ПЦ, поддерживающих критичные бизнес-процессы, услуги, сервисы Компании или к заметному снижению их способности выполнять далее свои функции.

	План обеспечения непрерывности бизнеса (ВСР) / система управления непрерывностью бизнеса (СУНБ)
	Business Continuity Plan – стратегия долгосрочного обеспечения непрерывности бизнеса в целом, рассматривает функционирование ПТК, технологических процедур как непрерывные бизнес-процессы, включает детальное описание политик управления IT-сервисами (ITSM) компании, описание процедур разрешения инцидентов (IMP) и организацию восстановления функционирования ПТК после критичных инцидентов или чрезвычайных ситуаций (DRP).

	Управление IT-сервисами (ITSM)  
	Политика управления ключевыми аспектами IT-сервисов:
•	конфигурации, релизы, изменения (включая технологические аспекты);
•	мониторинг, инциденты, проблемы;
•	мощности, доступность, резервирование;
•	информационная безопасность (ИБ).

	План аварийного восстановления ПТК критичных инцидентов или чрезвычайных ситуаций (DRP)
	Disaster Recovery Plan - краткосрочный план аварийного восстановления ПТК, рассматривает восстановление функционирования ПТК после реализации критичных инцидентов или чрезвычайных ситуаций.

	Целевое время восстановления ПТК (RTO)
	Recovery Time Objective (RTO) - согласованное с бизнесом время восстановления функционирования услуг или сервисов до приемлемой (минимально необходимой) функциональности. RTO отсчитывается от момента отказа до возобновления функционирования.

	Целевая точка восстановления ПТК (RPO)

	Recovery Point Objective (RPO) - согласованный с бизнесом допустимый интервал времени потери данных без существенного ущерба для деятельности компании. RPO показывает возможное время отката состояния ПТК и данных при возникновении критичных инцидентов или чрезвычайных ситуаций.
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Перечень информационных систем, входящих в состав проекта
	Наименование
	Обозначение
	Назначение

	Автоматизированная система управления продажами «СRM Продажи»
	CRM
	Предназначена для координации деятельности работников продаж общества в части поиска и взаимодействия с клиентами

	Интернет-сервис взаимодействия с Клиентами при заказе услуг через интернет «iSales»
	iSales
	Предназначена для взаимодействия с клиентами в части организации оформления и исполнения заказов ТЭО

	Информационная система управления перевозками «iTrans»
	iTrans
	Предназначена для комплексного управления мультимодальными перевозками 

	Автоматизированная система бухгалтерского и налогового учета
	1С УХ (АС БНУ)
	Предназначена для организации бухгалтерского и налогового учета

	Автоматизированная система «Учет и контроль контейнерного парка за рубежом»
	АС Учет
	Предназначена для отслеживания дислокации контейнеров общества за рубежом

	Автоматизированная система управления «Интеллектуальный Контейнерный Терминал»
	АСУ ИКТ
	Предназначена для планирования и управления процессами исполнения заказов ТЭО на контейнерном терминале Клещиха

	Система управления операционной деятельностью на базе ПО Oracle Transportation Management
	ОТМ
	Система предназначена для планирования и контроля исполнения заказов транспортно-экспедиционного обслуживания

	Автоматизированная система «Оперативное управление и учет на контейнерных площадках»
	ОУ КП
	Предназначена для планирования и управления процессами исполнения технологических документов

	Справочная система ПАО «ТрансКонтейнер»
	Справка ТК
	Предназначен для получения формализованной информации о дислокации оборудования из БД ТК

	Система электронного документооборота 2.0
	СЭД 2 0
	Предназначена для управления делопроизводством в Обществе (Организация электронного документооборота'!

	Автоматизированная система учета расчетов с клиентами и соисполнителями
	АСУ РКС
	Система предназначена для проведения расчетов с клиентами и соисполнителями

	База данных систем разработки ООО «…»
	БД ТК
	Предназначена для отслеживания дислокации оборудования (вагонов и контейнеров)

	Единая автоматизированная система каталога и авторизации работников ПАО «…»
	Active D1гесtогу
	Система предназначена для поддержки каталога пользователей и обеспечения их идентификации аутентификации и авторизации

	Автоматизированная система управления ИТ-сервисами ПАО «…»
	Service Desk
	Предназначена для управления заявками работников Общества

	Мультисервисная сеть передачи данных ПАО «…»
	МСПД ТК
	МСПД ТК Общества предназначена для обеспечения взаимодействия информационных систем и приложений с пользователями на Филиалах и агентствах компании

	Корпоративная интеграционная шина данных ПАО «…»
	Общая шина
	Предназначена для организации взаимодействия между системами общества

	Business Process Management Online
	ВРМ online
	Поддержка статусной модели исполнения заказов ТЭО

	Автоматизированная система формирования тарифной политики
	АСФТП
	Предназначена для формирования коммерческих условий по стоимости для заказов по договорам ТЭО

	Автоматизированная система централизованного управления нормативно-справочной информацией
	АС ЦНСИ
	Предназначена для поддержки единых справочников для различных систем Общества
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