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[bookmark: _Toc2]ГЛОССАРИЙ (ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ, СОКРАЩЕНИЯ) 
	BI
	Business Intelligence (бизнес-аналитика) - набор методологий, процессов и технологий, позволяющих собирать, обрабатывать, анализировать данные и представлять их в виде удобных отчетов

	QlikView
	Платформа бизнес аналитики

	Glarus BI
	Российская платформа бизнес аналитики

	Стек
	Набор технологий, инструментов и платформ, используемых для разработки программных продуктов

	ИС, Система
	Информационная система на базе платформы Glarus BI

	БД
	База данных

	СУБД
	Система управления базами данных

	Greenplum
	СУБД с массово-параллельной архитектурой для обработки больших данных и построения хранилищ данных

	Clickhouse 
	Колоночная аналитическая СУБД, позволяющая выполнять аналитические запросы в режиме реального времени, используется для работы Glarus BI

	Apache Airflow
	Программное обеспечение для создания, выполнения, мониторинга и оркестровки потоков операций по обработке данных

	HC Vault
	Система управления секретами и шифрованием, используется для хранения ключей доступа между компонентами системы и источниками данных

	Flyway
	Инструмент для управления миграциями СУБД

	GIT
	Система контроля версий кода

	GITea
	Репозиторий версий кода

	CI\CD
	Технология автоматизации тестирования, доставки и развертывания нового кода разрабатываемого проекта

	GITea act runner
	Программный компонент для реализации CI\CD

	ELT
	Процесс интеграции и преобразования данных, при котором из различных источников извлекается сырая информация, загружается в хранилище, а затем преобразуется в подходящие форматы для дальнейшего анализа и отчётности

	Маппинг
	Сопоставление полей одного формата с другим

	Каталог данных
	Центральное хранилище информации о структуре, свойствах и отношении между данными

	DR (Disaster Recovery)
	Катастрофоустойчивость или аварийное восстановление, инструмент реагирования на критические сбои в IT-инфраструктуре компании, направленный на быстрое восстановление работы всех систем.

	ЦОД
	Центр обработки данных

	Drill-down
	Аналитический подход, который позволяет исследовать данные на различных уровнях детализации для более полного понимания их структуры и взаимосвязей

	Debezium
	Платформа для захвата изменений данных в источниках

	Kafka
	Распределённая платформа для обработки потоковых данных в реальном времени

	s2t (Source to Target)
	Скрипты преобразования данных, у которых всегда есть таблицы из которых забирается информация (источники) и таблица куда записывается результат преобразований (цель).

	Партиционирование
	Разделение хранимых объектов баз данных на отдельные части по установленным параметрам

	Распределение
	Хранение данных таблицы на различных сегментах кластера

	ER-диаграммы
	Графическое представление модели данных, которое используется при высокоуровневом (концептуальном) проектировании баз данных




1. [bookmark: _Toc3]ОБЩИЕ ПОЛОЖЕНИЯ
1.1. [bookmark: _Toc4]Цель выполнения работ
Целью выполнения работ является разработка технического задания  на перевод текущей управленческой и финансовой отчетности, присутствующей в текущей системе (QlikView), на новую платформу (GlarusBI) и корпоративное хранилище данных с использованием следующего стека:
· СУБД Greenplum на базе Arenadata DB (ядро КХД);
· СУБД Clickhouse на базе Arenadata QM (витрины КХД);
· оркестратор Apache Airflow;
· каталог данных Arenadata Catalog;
· хранилище ключей доступа HC Vault;
· фреймворк миграций БД Flyway;
· Системой контроля версий GIT и репозитория GITea
· Настроенным процессом CI\CD для трёх сред на основе GITea act runner. 
1.2. [bookmark: _Toc5]Требования к объему работ
В рамках выполнения работ Исполнителем должны разрабатываться как часть результата выполнения работ, проектные документы, указанные в Таблице № 1.

Таблица № 1
	№ п/п
	Содержание группы работ
	Срок выполнения работ

	1
	Анализ 92 отчётов, 1,676 таблиц, 693 ELT-скриптов, 9,456 вычисляемых полей.
	Не более 6 месяцев (180 календарных дней) с момента заключения договора

	2
	Разработка маппинга 40,898 полей, 500 правил трансформации.
	



1.3. [bookmark: _Toc6]Сроки выполнения работ
Сроки выполнения работ - не более 6 месяцев (180 календарных дней) с момента заключения договора.
2. [bookmark: _Toc7]ТРЕБОВАНИЯ К СТРУКТУРЕ ТЕХНИЧЕСКОГО ЗАДАНИЯ
Техническое задание должно содержать, кроме общих разделов, разделы, перечисленные в табл. 2.
Таблица № 2
	№ п/п
	Раздел
	Содержание

	1
	Обследование объекта автоматизации и анализ текущего решения QlikView
	1) Инвентаризация отчётов (не менее 92 шт.) с приоритетами
2) Документирование ELT-процессов (не менее 693 скрипта)
3) Анализ вычисляемых полей (не менее 9,456 элементов)

	2
	Требования к целевой архитектуре
	1) Требования к интеграции и инкремента для источников
2) Требования к модели данных в Arenadata DB
3) Требования к модели данных в Arenadata QM
4) Требования к семантическому слою Glarus BI
5) Требования к архитектуре оркестрации ELT Apache Airflow (инструменты, расписание).
6) Требования к автодокументации на проекте
7) Требования к интеграции c каталогом данных «Arenadata Catalog»
8) Требования к доработкам CI/CD- процесса
9) Требования к механизму восстановления работы отчетности (DR) в геоудаленном ЦОД при потере работоспособности ЦОД первичного размещения.
10) Требования к оптимизации текущего стека и мощностей
11) Требования к  технической и проектной документации  в базе знаний Заказчика

	3
	Детализация отчётов
	1) Спецификации визуализаций (644 элемента)
2) Описание интерактивности (drill-down, фильтры)

	4
	Маппинг и трансформации
	1) Таблицы соответствия полей Qlik → Arenadata DB/Arenadata QM (40,898 позиций)
2) Правила конвертации формул мер (не менее 5,181 шт.)

	5
	План миграции
	1) Этапы переноса данных с приоритетами
2) Чек-листы валидации (не менее 92 шт.)




3. [bookmark: _Toc8]ТРЕБОВАНИЯ К СОДЕРЖАНИЮ ТЕХНИЧЕСКОГО ЗАДАНИЯ
 Требования к содержанию технического задания приведены в табл. 3.
Таблица № 3
	Т01
	Требования к интеграции и инкремента для источников должно быть основано на общераспространенных подходах. Например, таких как: Timestamp-based или CDC (Debezium и Kafka).

	Т.02
	Требования к модели данных в Arenadata DB должны быть описаны с учетом: 
· схемы БД;
· разделений на слои хранения:
· ODS – слой сырых данных источников;
· DDS – детальный слой в соответствии с методологией; DataVault 2.0;
· ADS – слой готовых витрин для BI;
· способа хранения истории изменений данных SCD2;
· политики партиционирования;
· политики распределения;
· ER-диаграммы физического представления.

	Т.03
	Требования к модели данных в Arenadata QM должны быть описаны с учетом:
· схемы БД;
· разделений на слои хранения:
· ADS – слой готовых витрин для BI;
· политики партиционирования;
· ER-диаграммы физического представления.

	Т.04

	Требования к архитектуре оркестрации ELT Apache Airflow должны быть описаны с учетом:
· используемых на проекте инструментов;
· расписания обновления данных для разных типов отчетов;
· независимого обновление витрин ADS слоя и их зависимых s2t таблиц (с учётом коллизий зависимостей);
· передачей данных собранных витрин из Arenadata DB в Arenadata QM.

	Т.05

	Требования к автодокументации на проекте должны быть описаны с учетом:
· функционала по сборке тегов на s2t скриптах для описания преобразований;
· функционала data lineage до полей таблиц с s2t скриптах.

	Т.06

	Требования к интеграции c каталогом данных «Arenadata Catalog» должны быть описаны с учетом:
· метаданных источников данных, которые используются в корпоративном хранилище;
· автодокументации из Т05.

	Т.07

	Требования к доработкам CI/CD процесса должны быть описаны с учетом:
· уже существующего процесса;
· cборкой и интеграцией автодокументации из Т05 в каталог данных «Arenadata Catalog».

	Т.08

	Требования к оптимизации текущего стека и мощностей должны быть описаны с учетом:
· целевого комплекса технических средств;
· возможных архитектурных недочётов целевой системы.

	Т.09
	Требования к обеспечению информационной безопасности:
При формировании технического задания необходимо предъявить требования к Исполнителю в части наличия лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации.


	Т.10
	Требования по обеспечению информационной безопасности при проведении работ должны соответствовать требованиям безопасности к Glarus BI и корпоративному хранилищу данных, проводимые работы не должны снижать уровень защиты информации, предъявленный к указанным выше модулям (Приложение 1 к Заданию).


	Т.11
	В техническом задании должно быть зафиксировано требование по соблюдению целостности и конфиденциальности данных в соответствии с  с приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», ГОСТ 57580.1-2017 «Защита информации финансовых организаций. Базовый состав организационных и технических мер».



4. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ И СРОКАМ ВЫПОЛНЕНИЯ РАБОТ
4.1 [bookmark: _Toc9]Требования к документации
В рамках выполнения работ по настоящему ТЗ Исполнитель должен разработать и передать Заказчику следующие документы: 
1) техническое задание в форматах .docx и .pdf;
2) приложения: 
a. excel-маппинги; 
b. диаграммы архитектуры; 
c. ER-диаграммы;
d. чек-листы.
4.2 [bookmark: _Toc10]Требования к качеству выполняемых работ
В рамках выполнения работ по настоящему ТЗ должно быть обеспечено:
1) покрытие 100% исходных объектов (отчёты, скрипты, поля);
2) согласованность разделов (например, ELT-процессы → маппинг).
4.3 [bookmark: _Toc11]Требование к автоматизации:
При выполнении работ по настоящему ТЗ допускается использование инструментов  автоматизации маппинга (например, Python-скрипты).
5. [bookmark: _Toc12]ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ РАБОТ
5.1. [bookmark: _Toc13]Требования к составу специалистов Исполнителя
Для выполнения работ по настоящему ТЗ Исполнитель должен обеспечить наличие не менее 4-х  специалистов, обладающих следующей квалификацией::
· Архитектор данных, опыт разработки и проектирования BI/КХД на стеке: Apache Airflow, Greenplum, Clickhouse, Glarus BI/Metabase не менее 3-х лет;
· BI-аналитик, опыт разработки QlikView, PG SQL, CH SQL не менее 3-х лет;
· Технический писатель, опыт работы с каталогами данных (в т.ч. Data Hub, Open MetaData, Arenadata Catalog) не менее 3-х лет;
· Менеджер проекта, опыт работы в качестве руководителя проектов не менее 3-х лет.
5.2. [bookmark: _Toc14]Подтвержденный опыт
В качестве подтверждения опыта выполнения аналогичных работ Исполнитель должен предоставить документы, подтверждающие исполнение не менее 2-х реализованных проектов миграции BI-систем и корпоративных хранилищ данных (копии договоров, технических заданий, актов выполненных работ).
6. [bookmark: _Toc15]УСЛОВИЯ ПРИЁМКИ РАБОТ
6.1. [bookmark: _Toc16]Этапы выполнения работ
 Этапы выполнения работ приведены в табл. 3
Таблица № 3 
	№ п/п
	Этап
	Срок
	Результат

	1
	Обследование объекта автоматизации
	1.5 мес. с даты заключения договора
	Отчёт с инвентаризацией

	2
	Проектирование
	2 мес. с даты окончания предыдущего этапа
	Схемы архитектуры + маппинг

	3
	Согласование
	1 мес. с даты окончания предыдущего этапа
	Прототипы визуализаций

	4
	Финальное ТЗ
	1.5 мес. с даты окончания предыдущего этапа
	Полный пакет документов


6.2. [bookmark: _Toc17]Критерии приемки
· Отсутствие критических замечаний от Заказчика после ревью.
· Соответствие трудозатрат плановым 1,766 часам (±10%).
7. [bookmark: _Toc19]ПРИМЕЧАНИЯ
· Риски: Исполнитель обязан предоставить план управления рисками (например, задержки согласований).
· Гарантии: Исправление недочётов в течение 14 дней после приёмки.
8. [bookmark: _Toc20]ПРИЛОЖЕНИЯ
· Предварительная детальная оценка трудозатрат
· CI CD Glarus BI
· Общие метаданные QV
· Концептуальная схема формирования отчетности as is
· Примеры скриптов Qlikview
· Схема процесса разработки на стеке
· Список ПО для разработки на стеке
· Текущие аппаратные мощности стека



Приложение 1 к Заданию
1.1. Требования к информационной безопасности
1.1.1. Должна быть возможность реализации требований о защите обрабатываемой информации при использовании методов и программно-аппаратных средств организации сетевого взаимодействия с учетом настроек системы информационной безопасности Заказчика (в соответствии с приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», ГОСТ 57580.1-2017 «Защита информации финансовых организаций. Базовый состав организационных и технических мер»);
1.1.2. Должна быть возможность ограничения доступа к аппаратным средствам технологическими и организационными мерами;
1.1.3. Должна быть возможность использования функционала аналитических запросов без возможности изменения данных, с сохранением полученных данных в профиле пользователя;
1.1.4. Должна быть предусмотрена ролевая модель с возможностью настройки ограничений, в том числе должна быть возможность разграничения прав доступа к объектам системы на уровне строк и/или колонок моделей данных для различных групп и отдельных пользователей. Ролевая модель доступа должна ограничивать доступ пользователей и администраторов как к функциональным возможностям, так и к обрабатываемой информации в зависимости от назначенной им роли;
1.1.5. Должна быть возможность автоматической аутентификации пользователей/администраторов по учетным данным корпоративного каталога Заказчика AD, ALD PRO или keycloak;
1.1.6. ИС (информационная система) должна иметь многозвенную структуру: 
· пользователи должны получать доступ к ИС только через приложения ИС;
· пользователю должен быть запрещен прямой доступ к базам данных ИС
1.1.7. Должна быть возможность логирования с хранением информации по изменениям настроек, с фиксированием времени изменения, пользователя и объекта изменения в Журнале событий;
1.1.8. Механизм протоколирования событий должен быть способен сопоставить каждое подлежащие аудиту событие с источником события с возможным определением IP-адреса источника. Должна быть возможность автоматического журналирования действий пользователей и администраторов в контексте использованных ими функций и обрабатываемой информации, в том числе, попыток несанкционированного доступа и несанкционированных действий, в том числе:
· дата и время осуществления действия или операции;
· результат выполнения действия или операции (успешно или неуспешно);
· идентификационные данные субъекта доступа, выполнившего операцию;
· идентификационные данные ресурса доступа, в отношении которого выполнена операция;
· идентификационные данные, используемые для адресации объекта доступа, который использовался субъектами доступа для выполнения операции;
· перечень событий защиты информации, подлежащих журналированию:
· действия и (или) операции по созданию, удалению, копированию ресурсов доступа;
· действия и (или) операции по созданию, удалению, блокированию, разблокированию учетных записей;
· действия и (или) операции по изменению (предоставлению) прав логического доступа;
· факты изменения (повышение привилегий) учетных записей;
· доступ к записям журнала протоколирования событий;
· очистка логов.
Должна быть возможность интерактивного доступа работников по информационной безопасности Заказчика к журналам;
1.1.9. Должна быть возможность выгрузки журнала событий в виде syslog-файлов во внешние источники со сроком хранения данных 5 (пять) лет в соответствии с требованием регулятора;
1.1.10. Должна быть возможность защиты от возможных некорректных действий пользователей за счет:
· проверки корректности вводимой информации;
· наличия процедур обработки действий пользователя, не предусмотренных правилами работы (Руководством пользователя/администратора);
· наличия функций выдачи предупреждений пользователю о возможной потере информации в результате его действий, приводящих к удалению информации из базы данных.
1.1.11. Система должна предоставлять средства фильтрации событий журнала аудита по протоколируемым событиям. Журнал аудита системы должен быть защищен от изменений.
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